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1. Az IBSZ kiadiasanak célja, hatilya, szerkezete

Az informacidbiztonsigi szabdlyzat célja mindazon intézkedések és betartandd szabalyok
Osszefoglaldsa, melyek altal az MTF informaciébiztonsaga (rendszerek adatok és informaciok
rendelkezésre 4llasa, sértetlensége €s bizalmassaga) fenntarthat6 legyen.

Az IBSZ-ben foglaltak a szolgaltatok ¢s a szolgaltatast igénybevevdk szamara egyarant kotelezd
érvényiiek,

Jelen szabélyzat mindenkire nézve kotelezd, aki hasznalja az MTF szamitdgép-haldzatat, annak
berendezéseit (késébbiekben felhasznalok). Az eldbbieknek megfeleléen a szabélyzat személyi
hatélya kiterjed az MTF 6sszes novendékére, hallgat6jdra €s dolgozdjara, aki oktatasi, kutatdsi,
tudoményos, milvészeti vagy az intézmény adminisztraciés feladataihoz az MTF szamitégép-
halézatit és eszkdzeit hasznilja. Ha az intézmény harmadik félnek is lehetdséget biztosit
hal6zatanak hasznalatdra, akkor harmadik félrc nézve is kotelezd a szabdlyzatban foglaltakat
betartani.

A szabdlyzat alapszerkezete koveti az ISO 27001:2005 szabvany ,,A” mellékletének
(-»Szabalyozasi célok és kontroliok™) szerkezetét.

2. A kiadas datuma, érvényessége

Jelen szabalyzat a Szenatus 4ltal t8rténd jovahagyéséval 1ép hatalyba és visszavonasig hatélyos.

3. A kotelezo feliilvizsgalat (revizio) idopontja és az IBSZ valtozasmenedzsmentje

A szabalyzat feliilvizsgélatara az aldbbiak szerint keril sor: - - - -
e ¢vente egy alkalommal (az esedékes kovetkezd felulv1zsga1at1 ldopontot a dokumentum
lezéarasakor kell kijellni.)
¢ minden olyan esetben, amikor a szabalyzatban leirtakban jelentds viltozas(ok) térténnek.
Jelen szabalyzat hivatkozott mellékletei Kancellari utasitds alapjan modosithatéak.
Az IBSZ-szel kapcsolatos észrevételeket, valtoztatasi javaslatokat a Kancellarnak cimzett, az 1.
mellékletben talalhato valtozaskezelési lapon lehet benyiijtani.

A véltoztatasi javaslatot az MTF Informatikai Csoportjanak véleményezése alapjan a Kancellar
terjeszti a Szenatus elé.

A szabalyzat mellékleteinek moddositasat a Kancellar sajat hatdskorben végzi konzultdlva az
érintett szervezeti egységek vezetdivel, illetve az egyes szolgaltatiasokért felels vezetbvel. A
mellékletek Kancellari utasitasok formajaban késziilnek és modosulnak,



4. Kapcsolodo szabalyoziasok (hivatkozasok)

MTF Szervezeti és Mikddési Szabéalyzata (tovabbiakban MTF SZMSZ)
MTF Informatikai Szabalyzat

Munkakéri leirasok

Hallgatdk jogallasat leiré dokumentumok

5. Informaciobiztonsagi politika

Az informacidbiztonsagi politika célja, hogy az MTF szervezeti egységei részére egységes és
altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége,
sértetlensége, rendelkezésre allasa és funkcionalitdsa biztositdsa érdekében kovetendd
irdanyelvekre. Az irdnyelvek figyelembe vételével meghatarozhaté az informatikai biztonsagi
szabalyozds alapjan minésitett adatokat kezelé informatikai rendszerek biztonsdgi osztilyba
sorolasa; kidolgozhatéak a konkrét, rendszer szintli informatikai biztonsagi szabalyozasok,
amelyek az informatikai rendszer teljes életciklusaban meghatarozzak a szabvanyos biztonsagi
funkcidk tervezéséhez, megvaldsitisdhoz, megszintetéséhez a sziikséges alapelveket &s
kovetelményeket.

5.1 IT rendszerek biztonsdgi osztalyai, besorolas

5.1.1 Kritikus rendszerek (A)
Az intézmény miikddése szempontjabol kritikus, az intézmény egészére kiterjed0 rendszerek,
amelyek szenzitiv, illetve személyes adatokat tartalmaznak. Adatvédelmi szempontbdl kiemelt
védelmet igényelnek.
e Bér- és Munkaiigyi rendszer
Gazdasagi, ligyviteli rendszer
Dokumentumkezelési rendszer
Tanulmanyi rendszer
Koézponti levelezé kiszolgalok
Kozponti tarhely-kiszolgalok
Intézményi authentikicios rendszerek

5.1.2 Kiemelt rendszerek (B)
Az intézmény mikddése szempontjabdl kritikus rendszerek, amelyek elsosorban technikai
jellegiiek, a rajtuk tarolt adatok nem személyes jellegiiek.

e Telekommunikacids haldzat

o Kommunikiciés rendszerek

e Technoldgiai (environment, middleware) rendszerek

5.1.3 Normal rendszerek (C)
A vagy B kategdridba nem sorolt, a teljes intézmény napi miikddése szempontjabdl nem kritikus,
illetbleg az intézménynek csak egyes részeire kiterjedd olyan rendszerek, amelyek
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inditasa/lizemeltetése soran kdzponti feliilvizsgdlat torténik, illetdleg teljes kérli dokumentacié
késziil.
e Interaktiv kiszolgal6 szerverek

5.1.4 Egyéb rendszerek (D)

Az ¢l6z6 harom kategoériaba nem sorolt rendszerek.

5.3 Informacidbiztonsagi elvek és célok

5.3.1. Informaciobiztonsagi alapelvek
Az MTF szervezeti egységei altal kezelt adatok védelmét bizalmassag, hitelesség, sértetlenség,
rendelkezésre allas és funkcionalitas szempontjabol Ggy kell megvaldsitani, hogy az informatikai
rendszernek és kdrnyezetének védelme folytonos, teljes korli, zart és a kockazatokkal aranyos
legyen, valamint a megvaldsuljon a zart szabalyozasi ciklus, a kdvetkezdk szerint:
1. A teljes koriiségre vonatkozo alapelvet a fizikai, a logikai €s az adminisztrativ védelem
teriiletén kell érvényesiteni Ggymint:
® az §sszes informacidbiztonsagi rendszerelem csoportra,
az informatikai rendszer infrastrukturalis kérnyezetére,
a hardver rendszerre,
az alap- és felhasznal6i szoftver rendszerre,
a kommunikacids és halézati rendszerre,
az adathordozdékra,
a dokumentumokra és feljegyzésekre,
a bels6 személyzetre és a kiilsd partnerekre,

o az MSZ OSI 7498-1. szabvanyban meghatarozott nyilt rendszerek
architektiirdja minden rétegére, azaz mind a szamitdstechnikai
infrastruktira, mind az informatikai alkalmazasok szintjén,

e mind a kdzponti, mind a végponti informatikai eszkdzokre és kbmyezetiikre.

2. A védelem zértsaga akkor biztositott, ha az &sszes valésziniisithetd fenyegetés elleni
védelmi intézkedésck megvalésulnak. o |
"'3. A védelem akkor kockazatarinyos, ha az informatikai rendszerek altal kezelt adatok
védelmének erdssége és koltségei a felmért kockazatokkal aranyban allnak. Célkitlizés a

minimalis védelmi koltséggel elért maximalis védelmi képesség.

4. A védelem folytonossaga gy biztosithato, hogy az informatikai rendszerek fejlesztése
és megvaldsitdsa soran kialakitott védelmi képességeket a rendszerb6l toérténé kivonasig
folytonosan biztositani kell a rendszeres ellenérzéssel és az ezt kovetd védelmi
intézkedésekkel.

5. A zart szabalyozasi ciklus Ggy érvényesithetd, hogy az adminisztrativ védelemmel
biztositani kell a szabalyozas, érvényesités, ellenorzés és a védelmi intézkedések/
szankcionalas zart folyamatat.

5.3.2. Tovabbi céljaink és elveink:

Igyeksziink a kockazatainkat minimalizalni, de minden vezetSben és munkatarsban tudatositjuk,
hogy teljes korl védelem és biztonsag nincsen, és ezzel 6sszefliggésben a maradvany kockazatokat
tudatosan vallaljuk.



A felelésségeket az informdacidbiztonsag teriiletén hangsulyozottan elhatdroljuk és az egyes
szervezeti szerepkorokhoz kotjiik.

Hangsilyozottan tércksziink a torvényi és jogszabalyi megfeleldségre kiilonds tekintettel a
személyes adatok kiemelt védelmére. Az Adatvédelmi Biztos ez iranyu allasfoglaldsait figyelembe
vessziik,

Megprobaljuk kiegyensilyozottan kezelni a mobilitds lehetésége és a biztonsag kozotti
ellentmondast.

Elsodleges célunk a miikdddképesség fenntartdsa, ezért az olyan felhasznalékat, akik
magatartdsukkal mas felhasznalok tomegeinek munkajit veszélyezteti, haladéktalanul kizarunk a
szolgéltatasbol mindaddig, amig a veszélyt okozd tevékenységét nem sziinteti meg.

A védelem mellett biztositjuk az oktatisi és kutatasi tevékenységhez sziikséges szabad
informéacidaramlast.

A felhasznildi jogosultsigok természetes személyhez kotottek és nem atruhdzhatdak. Az
informaciobiztonsagi incidensek esetében a felelosség a jogosultsaggal biré személyhez kotédik.
Rosszhiszemii felhasznélasnak tekintjitk, ha a felhasznald jogosultsagit meghaladé miiveleteket
szandékosan kezdeményez, illetve jogosultsagat megkisérli médositani.

Elérendd cél, hogy a szolgaltat6é rendszerek iizemzavarait ne a felhasznalok, hanem automatikus
szolgaltatdsmonitorozé komponensek jelezzék.

6 Az informaciébiztonsig szervezeti kérdései

6.1 Az informaciobiztonsag belsé szervezete

Az informécidbiztonsdggal kapcsolatos felelésség megoszlik az egyes szervezetek és.a
felhasznalok kozott. A felelOsség-megosztas elveit az alabbiakban targyaljuk.

6.1.1 Vezetdi elkotelezettség

Minden szervezeti egység vezetdje személyesen felel az informacidbiztonsag kultirdjanak
kialakitasaért és fenntartasaért.

A vezetdk elkitelezettségiiket személyes példamutatassal (szabalyozasok betartasa) és személyes
felel6sségvallalassal demonstraljak.

A belsd és kiilsé szolgaltatéi megallapoddsok (SLA-k) figyelése, figyelembe vétele €s a benniik
megfogalmazott paramétereck mérése a vezetdi elkotelezettség kinyilvénitisa. Az
informéaciobiztonsigi intézkedések megvaldsitasahoz szilkséges er6forrasok biztositasa szintén a
vezetdi elkotelezettséggel 6sszhangban zajlik.



Az intézmény informatikai rendszereinek IBSZ-nek valé megfeleldségének biztositdsa a Kancellar
hataskore.

6.1.2 Informaciobiztonsagi koordinacié (érintett felekkel egyeztetés)

Az informatikai rendszerek IBSZ megfelel6ségi vizsgalatat, illetbleg az ezzel kapcsolatos
tanacsadast az Informatika Csoport szolgaltatdsmenedzsere végzi (a kiilsé audit igények
kivételével). Az IBSZ megfeleloségi vizsgalatot a Kancelldr vagy a rendszert iizemeltet6
szervezeti egység kezdeményezheti.

Az MTF informaciobiztonsagi vezetbje a Kancellar, ¢és ebben a mindségében az
osztalyértekezletek a doéntések forumai az egyes informaciobiztonsagi veédelmi intézkedésekkel
kapcsolatban.

6.1.3 Az informaci6biztonsagi felelosségek allokacidja

Azon informatikai rendszerek esetében, amiknek nem volt sikeres IBSZ megfelel$ségi vizsgélata,
minden negativ biztonsagi esemény felelssége az iizemeltetd szervezeti egység vezetdjét terheli.

Arzon rendszerek esetében, ahol az IBSZ vizsgalat sikeres volt (illetdleg a vizsgalat sordn késziilt
¢s elfogadott hidnylistat az iizemeltetd potolta) a negativ biztonsagi események felel6ssége egyedi
vizsgalat alapjin allapithaté meg. Az IBSZ (és annak a rendszerre vonatkozd mellékleteinek)
betartasa esetén az iizemeltetd jéhiszemiinek mindsiil.

Az szolgaltatdsmenedzsernek felelossége az informéciobiztonsagi események, incidensek
tanulsagait és a pozitiv példdk megjelenitése az MTF szokésos informéacios csatorndin.

6.1.4 Uj informacié-feldolgozé rendszerek elfogadasi eljarisa

Uj informatikai szolgaltatas inditasi kérelméhez az IT-SZ szerint csatolni kell a rendszer vazlatos
leirasat és a tervezett SLA-t. Ezen anyagok alapjin a Kancellar a szolgaltatds engedélyezése elétt
javaslatot kérhet az IBSZ mellékletek aktualizildséra, az () szolgéltatds IBSZ paramétereinek
megallapitasara. A szolgaltatas inditasi kérelem automatikusan az IT-SZ és az IBSZ elfogadéasi
szandéknyilatkozatanak tekintendd.

6.1.5 Bizalmassagi nyilatkozatok

Az informacidbiztonsigi szabalyok betartisaval és betartatasdval kapcsolatban a 3. szdmi
mellékletben részletezett bizalmassagi nyilatkozatot irnak ala az A és B osztalyl rendszerek
izemeltetdi, illetve abban az esetben a felthasznalék is, amennyiben errél az adott rendszer SLA-
ja errdl kiilon rendelkezik. Ugyanezt teszik az MTF {izleti partnerei is a 4. szami mellékletben
részletezett titoktartasi nyilatkozat kitdltésével és alairasaval,

A rendszer lizemletetdi a rendszer ilizemeltetése sordn kiilénféle személyes, illetbleg bizalmas
adatokhoz férnek hozza. Ezen adatok védelmérdl gondoskodni kell.
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A munkavégzés sordn a munkavégzok részére atadott, illetve tudomasukra jutott informéaciokat
védeni kell.

Minden bizalmassagi kérdésben érintett szerepldvel bizalmassagi nyilatkozatot kell kitdlteni,
melynek alairasaval felvallalja, hogy a birtokdban lev informéciéval nem él vissza.

6.1.6 Kapcsolattartas hatosagokkal

A kiilonbdz6 torvényekben és rendeletekben eldirt informdcidbiztonsigi adatszolgaltatasi
kotelezettség teljesitése az Informatika Csoport felelossége. Az MTF jogi képviseletet nem 1t el
az egyének jogvitaiban a hatéségokkal.

6.1.7 Kapcsolattartas kiilénleges érdekkézosségekkel

Az Informatika Csoport felelds a kapcsolattartasért a kiildnleges érdekkézosségekkel, mint példaul
a magyar non-profit internet hasznalék kozossége (Hungarnet). Minden hivatalos tagsagi és
kapcsolattartasi kérdésben az MTF érdekeinek figyelembe vételével a Kancellar dont,

6.1.8 Az informacidobiztonsag fiiggetlen feliilvizsgalata

Az MTF belsé ellen6rzése informaciobiztonsagi vizsgalatot végezhet. Fiiggetlen audit
sziikségességérdl és modjardl esetileg a Kancellar dont, az A osztalyu rendszerck esetén 3 évente
javasolt.

6.2 Kiilsé felek

6.2.1 A kiils6 felekhez, partnerekhez kapesolédd kockazatok azonositasa

A kiils6 felekkel, partnerekkel valé kapcsolattartas szabalyai:
e Személyes vagy intézményi adatok kiadasa, csak a hatalyos Jogszabalyokna.k
megfeleloen térténhet. N LI LT
e Az atadott adatok védelméért a szerz6do fél tartozik felelosseggel
A kapcsolattartd tanacsot kérhet a szolgaltatas menedzsertdl adatvédelmi és
informéciébiztonsagi kérdésekben.

6.2.2 Ugyfelekkel kapcsolatos informdciébiztonsigi feladatok (jogosultsag kiadds
felhaszniloknak)

Az IT-SZ szerinti A,B és C osztalyl rendszerek esetében az installalasi iddszakon kiviili partner
hozzaférést az {izemeltetok eseti kérelme alapjan a Kancelldr vagy az altala megbizott felel6s
engedélyezheti. A kérelemnek tartalmaznia kell az Gigyfél adatait, a hozzaférés indokét, modjat,
paramétereit és tervezett idGtartamat. Engedély nélkiili hozzaférés biztositasa esetén az adott
informatikai rendszer nem mindsiil IBSZ megfelelének.

6.2.3 Harmadik féllel kotitt megallapodasok biztonsagi kérdései
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Minden harmadik féllel kotdtt megéllapodds esetében a megéllapodédsban rogzitenddek az
adatvédelmi és az informécidbiztonsagi kérdések.

7. Az informéciévagyon menedzsmentje

7.1 Felelosség az informaciovagyonért

7.1.1 Informacios vagyon leltar

Az informacids vagyon az IT-SZ alapjan készitett lizemetetési dokumentacidkban leirtak alapjan
meghatarozott.

Az intézmény IT-SZ szerinti A, B és C kategériaju rendszereinek nyilvantartasat és az altaluk
biztositott szolgaltatdsok paramétereinek nyilvantartasat az Informatika Csoport végzi. Az ehhez
szitkséges adatszolgaltatas a rendszerek lizemeltetdinek IT-SZ-bol fakadd kotelezettsége.

7.1.2 Az informaciés vagyon tulajdonjoga

Az intézmény IT-SZ szerinti A, B és C kategéridji rendszereinek intézmény-specifikus
konfiguraciés adatai és beallitasai {minden olyan konfiguriciés komponens, ami a vasarolt
rendszerben talalhat6 allapottol eltér) az intézmény tulajdondt képezi. Ugyanezen rendszerckben
tarolt minden intézményi adat (és annak minden felhasznaldsi joga) az intézmény tulajdonat
képezi.

7.1.3 Az informacios vagyon hasznalatanak szabalyai

Minden alkalmazott és lizleti partner a szamara meghatarozott jogosultsiggal léphet be a
kiilénb6z6 rendszerekbe. A jogosultsig valtozasat az alkalmazottak esetében a felettesnél, lizleti
partner esetében a megbizé szervezeti egység vezetdjénél kell kezdeményezni.

Az . SLA-k .. rogzitik. .az . egyes. .. szolgaltatasokkal . .kapcsolatos. informéaciévagyon és. ...

jogosultsdgkezelési és haszndlati szabalyokat. Mindenfajta valtoztatds az SLA-k véiltoztatasi
rendjének megfeleloen végezhetd. (Lasd IT-SZ).

Adatok kiadasa a kiillonb6zd biztonsagi osztalyba sorolt rendszerekbdl csak az adott szervezeti
egyseg vezetdjének engedélyével lehetséges, kivételt ez aldl az az eset képez, amikor az adatcserét,
adatatadast vallalkozdi szerzddés rogziti. Ebben az esetben a szerzGdésnek tartalmaznia kell az
adatkezelésre vonatkozo szabalyokat.

7.2 Az informdciévagyon osztilyozdsa

7.2.1 Az osztalyozas elvei, vezérfonala

Az informaciévédelem teriiletén torténd osztalyozas az adatok mindsitési szintjével ndvekvd
mértékd, a bizalmassag, karszinteken alapul.

¢ Informaciovédelmi alapbiztonsagi osztaly:

Személyes adatok, iizleti titkok, pénziigyi adatok, illetve az intézmény belsd
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szabalyozasaban hozzaférés-korlatozas ala eso (pl. egyes feladatok végrehajtasa érdekében
bizalmas) és a nyilt adatok feldolgozisara, taroldsara alkalmas rendszer biztonsagi
osztalya.

e Informaciovédelmi fokozott biztonsagi osztaly:
A szolgélati titok, valamint a nem mindsitett adatok kdzill a kiildnleges személyes adatok,
nagy témegii személyes adatok, kdzepes értéki iizleti titkok feldolgozasara, tarolasara is
alkalmas rendszer biztonsagi osztalya.

e Informaciévédelmi kiemelt biztonsagi osztély:
Az allamtitok, a katonai szolgalati titok, valamint a nem mindsitett adatok kéziil a nagy
tomeg( kiildnleges személyes adatok és nagy értékdi iizleti titkok feldolgozasara, taroldsara
alkalmas rendszer biztonsagi osztalya.

7.2.2 Az osztilyba sorolt informaciés vagyonelemek jeldlése és kezelése

Az informécids vagyonelemek besoroldsa, jeldlése az IT-SZ szerint (lasd IT-SZ 5.4 fejezet)
torténik €s a végrehajtasaért a szolgaltatas menedzser a felelds.

8. Emberi eroforrassal kapesolatos biztonsagi kérdések

8.1 Alkalmazas eldtti tennivalok (szerepek és feleldsségek, ,atviligitas”, alkalmazasi
feltételek)

Az MTF-n a felvételt kdzpontilag a személyiigyi eldadd végzi. Erkdlesi bizonyitvany sziikséges
az A, B és C rendszerek tizemeltetdi és fejlesztdi esetében.

8.2 Az alkalmazis alatti tenmival6k (felelésségek menedzsmentje, informaiciobiztonsagi
képzések és tréningek, fegyelmi iigyek)

Az A, B és C kategériaju rendszerek esetében minden iizemeltetd, fejleszté vagy felhasznalo csak
a munkakorének ellatasdhoz sziikséges jogosultsdgokat birtokolhatja.

Az A és B. osztalyu rendszerek -bizonyos - szolgaltatisainak -igénybevételéhez (pl.- gazdasagi-
rendszer) a Kancellar tanfolyam és/vagy vizsga teljesitését irhatja el6. A kritériumok teljesitésénck
koltsége az intézményt terheli.

Az IBSZ elbirdsainak szandékos és tudatos megsértése esetén az alkalmazott az MTF vonatkozo
el6irasainak megfeleléen szankcionalhat6.

8.3 Munkaviszony megsziinése vagy munkakér-véltozas (felelésségek, dolgozénak kiadott
eszko6zok visszavétele, hozzaférési jogok megvonasa)

A dolgoz6 munkaviszonyanak megsziinése esetén minden A, B és C kategdridji rendszer esetében
az lizemeltetdi tevékenységet lehetdvé tevd belépési kddokat azonnal vissza kell vonni, amit az
adott szolgaltatds vezetdjének kell kezdeményeznie. Amennyiben a volt dolgozé a fenti
tevékenységeket céges partnerként végzi a tovabbiakban, akkor a szerz6dés megkdotése utdn uj,
partneri hozzaférés biztosithatd szémara az ott részletezett szabalyok alapjan.
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A volt dolgozb a C és D kategdriaji rendszerekben a (kizarélag) személyes adatainak elérésére
szolgalé belépési kédjait az lizemeltetd eseti engedélye alapjan megtarthatja.

9. Fizikati és kérnyezeti biztonsag
9.1 Biztonsigi z6ndk, teriiletek

9.1.1 Fizikai biztonsagi hatarvédelem

A, B kategéridju szolgaltatd rendszer kritikus fizikai komponensei (szerver, tarold alrendszer,
router, stb.) csak kiilon erre a célra kialakitott, megfelelé biztonsagi paraméterekkel rendelkezd
helyiségekben miikddtethetdk. A helyiségeknek mechanikai nyitérendszerrel kell rendelkeznitik.

crrr

biztositani, a kulcsokrél és a belépésrdl irasos helyiségnaplot kell vezetni.

9.1.2 Fizikai belépési szabdlyozas

Az A, és B kategoriaji rendszerek komponenseit tartalmazé szolgaltatd helyiségbe, gépterembe
vald belépési jogosultsagot a Kancelldr, C kategéridji rendszer esetében a szervezeti egység
vezetdje engedélyezi a dolgozonak vagy a partnernek a helyiségek és a végezhetd tevékenységek
felsorolasidval. A belépési lehetdséggel rendelkez8k ezen jogosultsdgukat nem ruhazhatjik 4t
masik dolgozéra vagy partnerre. Jogosulatlan személy beengedéséb6l fakadd eseményekért a
felelosség a beenged6 személyt terheli. Az illegalisan szerzett belépési kdvetkezményeket von
maga utan.

9.1.3 Irodak, szobak és egyéb létesitmények fizikai biztonsaga

Az informatikai rendszerek mikdédtetéséhez sziikséges egyéb munkateriiletek hasznalatdnak
modja megegyezik az altalanos teriiletek hasznalati médjaval. Kitiintetett hozzaférést vagy védett
adatokat tartalmazé kiegészitd rendszerkomponensek (mentési berendezés, feliigyels terminal,
stb.) csak védett munkaszobaban és iroddban helyezhetd el.

9.1.4 Kiils6 és kornyezeti kirok elleni védelem

A, B ¢és C kategoriagji szolgaltatd rendszer kritikus fizikai komponensei csak a hatalyos
szabalyozasnak megfeleld tliz- és villamvédelmi rendszerrel felszerelt helyiségekben
lizemeltethetok. Talajszinten vagy az alatt elhelyezkedd helyiségek esetében az 4r- és
belvizvédelmi szabalyozasnak is meg kell felelni.

"

Egyedi esetben a Kancellar egyé€b eldirasokat is megfogalmazhat.
A tlizvédelmi rendelkezéseknek megfeleléen az erésaramu ellaté rendszernck tartalmaznia kell
olyan kozponti adramtalanitokapcsoldt, ami tiizjelzés esetén a biztonsagos oltds feltételeit

megteremti.

Minden fenti helyiség esetén biztositani kell azt a gépészeti hiitési kapacitast, ami a teljes termelt
homennyiség biztonsagos elvezetését automatikusan meg tudja oldani.
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Minden fenti helyiség esetén biztositani kell azt az erésadramu ellato kapacitast, ami a berendezések
megtaplaldsat talterhelésmentesen el tudja végezni. Az erbsdrami ellatd rendszernek dramkor-
szelektiv biztositokkal kell rendelkeznie.

9.1.5 Munkavégzés biztonsagi zéonakban

A mindsitett rendszereket tartalmazé helyiségekben minden olyan munkavégzés, ami az
informatikai rendszereket vagy azok mlikodését veszélyeztetheti, csak eldzetes egyeztetés alapjan,
feliigyelet mellett végezhetd. Az egyeztetést a munkavégzd cég és az Informatika Csoport végzi.

Far 8 r

A mindsitett rendszereket tartalmazo helyiségekben minden szallitési tevékenység csak belépésre
jogosult munkatars feliigyelete mellett végezhetd.

9.2 Eszkoz biztonsag

9.2.1 Eszkozik elhelyezése, védelme

Minden mindsitett rendszerkomponens fizikai elhelyezésénél térekedni kell a felépités elveinek
betartidsara (pl. rackben torténd elhelyezésre, megfeleld ventillacios iranyra, stb.) Ezen
iranyelveket (j komponens beszerzése esetén az Informatika Csoport elbirhatja.

9.2.2 Tamogat6 kbzmiivek (szolgaltatasok)

A gépterem / kabelrendezd helyiségekben iizembe Aallitandé U rendszerek (vagy nagyobb
rendszerkonfiguracié modositas) esetében elozetesen konzultalniuk kell az er6saramu és hitési
igény biztositasardl a Miiszaki és Létesitmény-iizemeltetési Osztallyal. A sziikséges gépészeti
modositasokat az j rendszer lizembe 4llitasa elott el kell végezni.

9.2.3 Kaibelbiztonsag

A Kkiemelt rendszerek védett helyiségen kiviil huzodo, 8sszekoté  kompornenseit (telefon "és
gerinchalézati kabeleket) tartalmazd MTF tulajdonu alépitmények, kébelaknak és véddesdvek
feliigyelt teriiletnek mindsiilnek. Azokban munkat végezni, vagy a megkozelithetoségiiket
korlatozni csak elzetes engedéllyel lehet.

9.2.4 Eszkdzkarbantartas

A rendszer lizemeltetdje koteles a hardver komponensek karbantartasi igényét felmérmni és ezeket
ugy itemezni, hogy a rendszer élettartama ne rovidiiljén karbantartasi hidnyossagok miatt.

A karbantartas soran a felmeriilt biztonsigi sériilékenységeket megfelelden kell kezelni, illetve

ugy kell a karbantartdsokat elvégezni, hogy Gjabb biztonsagi kockazatok ne meriiljenek fel. Ennek
felel6se a karbantartast végrehajtd személy.
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9.2.5 Telephelyen kiviil hasznalt eszkozok biztonsagi szabalyai

A telephelyekrol kivitt eszkdzOk hasznalata sordn bekovetkezdé karokért (adatvesztés,
adatszivargis) az a személy viseli a feleldsséget, aki az eszkozt kivitte. A telephelyen kiviili

hasznélat soran mindazon elvek és gyakorlat kovetendd, amelyeket az IBSZ egyes fejezetei
leirnak.,

9.2.6 Eszkoziok biztonsigos megsemmisitése vagy ijrahasznositasa

A hasznilt eszkozok selejtezése a MTF hatalyos szabélyainak figyelembevételével torténik,
Specialis eszkdzok selejtezése esetén az lizemeltetd gondoskodik a szakszer(l elhelyezésrdl, illetve
atadés-atvételi jegyz6kdnyv alapjan ezt a tarolasi/elszallitasi feladatot atadhatja az MTF selejtezési
csoportjanak. ,,A”, ,,B” és ,,C” kategorias eszkdzok selejtezésénél gondoskodni kell az azon térolt

rrrrrr

9.2.7 Eszkozok (HW, SW) kivitele telephelyrdl

Az eszkdzok ki/be szallitasat szallitélevéllel kell kisérni, amin az eszk6z(6k) egyedi azonositdjat
(ha értelmezhet6) fel kell tiintetni.

10. Kommunikacié és lizemelés menedzsment

10.1 Miikédési folyamatok és feleldsségek

Amennyiben egy szervezeti egység szolgéiltatas-inditasi kérelemmel fordul a Kancellarhoz, ezzel
elismeri megfelelési szandékit a MTF IT-SZ és IBSZ kritériumainak. A szolgaltatas-inditasi
kérelem csak adathidny és IT-SZ vagy IBSZ sértés esetén utasithato el. Az elutasitast részletesen
indokolni kell médositott Gjboli kérclem beadasat.

Mindésitett (IT-SZ A, B ill. C osztalyt rendszerek) esetében az IT-SZ és IBSZ megfelelést a
Kancellar esetileg vizsgalhatja €s az esetleges hidnypdtlasra az lizemeltetot felszolithatja.
Amennyiben a vizsgélt informatikai rendszer maga is mas informatikai szolgaltatasokat haszn4l,
ugy a hasznalt szolgaltatds SLLA-ja is vonatkozik ra.

Minden informatikai rendszer esetében a haszndlatra vonatkoz6 igény bejelentése (hozziférés
vagy felhasznaldi azonosité igénylése) a szolgaltatasi SLA elfogadasanak szandéknyilatkozatat is
jelenti. A hozzaférés megadasaval az SLA a szolgaltaté és az igénybevevd kozott életbe 1&p.

Az IT-SZ szerinti A és B osztalyl rendszerek esetében az SLA-ban vallalt szolgaltatisi és
rendelkezésre dllasi paraméterek alulteljesitése miatt az intézményt anyagi és egyéb kar érheti.
Ilyen esetekben a felelosség megallapitasat a kancellar kezdeményezi.

10.2 Harmadik fé] dltal nyujtott szolgiltatdsok menedzsmentje
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A harmadik fél dltal nydjtott informatikai szolgiltatdsok is SLA kotelezettek, a kritikus
paramétereket a partnerrel kitott szolgaltatdsi szerzoédésben is rogziteni kell. A szerzddésnek ki
kell terjednie az informéciGbiztonsagi és adatbiztonsagi kérdésekre is.

10.3 Rendszertervezés ¢s clfogadis

Az informatikai szolgaltaté rendszerek esctében az IT-SZ és IBSZ megfelelést mar a tervezési
szempontok kdzott szerepeltetni kell. Az iizemeltetni tervezett A, B és C osztalyd rendszerek
esetében az IT-SZ és IBSZ megfelelés a szolgéltatds inditdsénak sziikséges feltétele. Az MTF
informatikai rendszerei esetében a szolgaltatds meginditasat a Kancellar engedélyezi javaslat
alapjan.

10.4 Védekezés virusok és egyéb kartékony kédok ellen

Azon rendszerek esetében, ahol a kartékony és mobil kédok eléfordulhatnak, a detektalasukat és
clharitasukat végzé komponensek installdlasa a szolgéltatasi engedély kiadasanak feltétele.

Minden olyan rendszer esetében, ahol virusfenyegetés fennall és lehetséges installalni
virusvédelmi rendszert, valamint a kémprogram jelz6 komponenst, akkor ott az a szolgaltatis
lizembe helyezésének és izemeltetésének feltétele.

Publikus levelez6 rendszerek esetében az intézményen kiviili kapcsolat 1étesitésénck feltétele a
levelek informatikailag veszélyes tartalménak vizsgalati képessége illetdleg az ,open relay”
lehetség kikiiszibdlése.

Felhasznaléi tulajdonti adathordozok hasznalata esetén az adott eszkdz hasznélata kovetkeztében
okozott karokért a MTF rendszereiben felhasznaloként belépett személy a felelds (pl. virusos USB
kulcs).

10.5 Biztonsagi mentések

“Minden-A, B és C osztilyd szolgaltaté rendszer lizemeltetési leirasanak tartalmaznia kell az- -
alkalmazasok és adatok mentési rendjét (a mentendd adatok korét, a mentés modjat ¢s
gyakorisagit, és a mentéséért felelds személyt, a mentés taroldsi rendjét, mentés kiilso tarolasanak
rendje).

A és B osztéalyd rendszerek esetén kiils6 tarolast (offsite) mentésekkel is kell rendelkezni, C és D
osztalyl rendszerek esetén onsite mentések is elfogadhat6ak

A mentési rendnek az alkalmazisra vonatkozd részét gy kell megéllapitani, hogy a rendszer
miikddéképessége tetszbleges komponens meghibdsodasa vagy adatvesztése esetén helyreallithato
legyen (13 hardware biztositisa esetén). Ennek érdekeben az alkalmazas futé kodjat legalabb
minden release viltas el6tt és utan menteni kell, a mentést minimum 3 release-re vagy egy évre
visszamenoleg meg kell Srizni.

Az alkalmazisok és rendszerek konfiguricids beallitdsait minden valtozds esetén, de
leggyakrabban naponta kell menteni. A mentési eljarasnak lehetdvé kell tennie egy adott
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konfiguraciés allapot célirdnyos betdltését. A konfiguracidés mentéseknek 10 el6zd allapotra, ill.
minimum az el6z0 30 szolgéltatasi napra ki kell terjednitik.

Az A osztdlyd rendszerek esetében az alkalmazasokban térolt intézményi adatokat minden
munkanap végén teljes egészében menteni kell. A mentési médnak lehetové kell tennie ezen
adatok tesztrendszerbe torténd betoltését. A C osztalyl rendszerek esetében a személyi adatok
inkrementalis mentése is megengedett eljaras. A teljes adatpark mentése 30 naponta javasolt.

Az alkalmazas lzemeltetd rendszergazdaja belatasa szerint barmikor jogosult eseti mentés
indit4séra.

Minden A, B és C osztalyu rendszer esetében évente minimum egy alkalommal visszatoltési
gyakorlatot (tesztelés) kell tartani, ami a mentésck felhasznalhatosagit ellendrzi. A visszatoltési
gyakorlat a szolgéltatd rendszerrel funkciondlisan egyezd tesztrendszeren is teljesithetd. A
mentések meglétét és a visszatoltési gyakorlatot a Kancellar ellendrizheti,

10.6 Malézatbiztonsag menedzsmentje

Az intézmeény teljes teriiletére Kkiterjedd alapinfrastruktira (szamitoégépes és telefonhdldzat)
védelme egységes koncepcié és megvaldsitds mellett torténik. Az irdnyelvek és modszerck
meghatarozasat és a sziikséges operativ beavatkozasokat a telekommunikiciés haldzat
lizemeltetésével megbizott szervezeti egység végzi. A kommunikécids haldézathoz val6 csatlakozas
feltétele a (csatlakozas modjatél és a csatlakoztatott rendszertdl fliggd) biztonsigi el6irasok
maradéktalan betartasa. Ezen eldirasok a csatlakozdsnak, mint szolgéltatisnak az igénybevételi
feltételei kdzott tekinthetok meg (lasd a vonatkozd SLA-kat).

10.7 Média kezelés

Az A és C osztalyn rendszerck adatterlileteinek mentései jogvédelem ala elsé intézményi és
szemelyes adatokat tartalmazhatnak. Ezen adathordozdkat olyan koriltekintéssel kell tarolni és
kezelni, mint magat az adatot térolé rendszert. 7

" A mentések térolasa: Az A és B osztalyu rendszerek mentéseinek tirolasa kijelslt és jovdhagyott
vedett helyiségben torténik. A médiardl nyilvantartast kell vezetni.

Mentések adathordozoinak hasznalatbdl vald kivonésa és megsemmisitése (pl. demagnetizalas) a
szolgaltatast lizemeltets feladata. A média megsemmisitésrol jegyzOkonyvet kell fetvenni.

10.8 Informaciocsere

Az intézmény A, B és C osztilyd rendszerei esetében az automatikus adatcserét lehetdvé tevd
kapcsolatok létesitéséhez engedély sziikséges. A kérelemben részletezni kell az elérendd
adatkezelési célt €s az alkalmazott informatikai megoldast, kilénos tekintettel a jogosulatlan
adatcserét kizard biztonsagi megoldasokra.

Az adatcsere komyezetét, technolégiai megval6dsitdsit dokumentélnia kell az adatcserét
kezdeményez0 alkalmazasiizemeltetdnek.
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10.9 Elcktronikus kereskedelem

Az elektronikus kereskedelmet lehetévé tévd alkalmazasok esetében a biztonsigi feltételek
megteremtése érdekében engedély sziikséges a rendszer miikodtetéséhez.

10.10 Monitorozas

Az A és B osztalyl rendszerek esetében az iizemeltetok felelossége az automatikus szolgaltatas
monitorozd komponensek bevezetési lehetdségének vizsgélata €s a monitorozas megvalositasa.

11. Hozziférés szabalyozas

11.1 Miikddési kivetelmények a hozzaférés szabilyozasa érdekében (hozzaférési politika)

Minden olyan informatikai rendszer esetében, ami az intézmény miikodéséhez sziikséges, illetdleg
barmilyen védett (intézményi, magan, kutatasi, jogvédett, stb. informaciot tartalmaz, meg kell
hatarozni a hozzéférésre jogosultak korét és hozzaférési kisérlet esetén a jogosultsagot cllendrizni
kell, Informatikai rendszerhez vald, moédositiast €s védett adatok lekérdezését lehetbvé tevd
hozzaférésre kizardlag maésik rendszer és természetes személy lehet jogosult. Természetes
személyek egy csoportja (szervezeti egység dolgozoi, cégek, stb. kdzds hasznalatu hozzaférési
lehetdséget kizardlag publikus adatok lekérdezésére birtokolhatnak.

A jogosultsag kezelést napra készen kell tartani és dokumentélni.

11.2 Felhasznal6i hozzaférés menedzsmentje

Az adott informatikai rendszerhez térténé hozzaférés maédjat (igénybe vételre jogosultak kore,
igénylés mddja, igénylés elbiralasa) a rendszeren miikddo szolgaltatiasok SLLA-i tartalmazzak. Az
igénylés soran a természetes személynek azonositania kell magat cgyedi adatdval vagy adat-
parjaval. Lehet6ség szerint az informatikai rendszerek felhasznaldinak azonositasa és jogosultsag-

elbirdldsa. kozpontilag,-erre a célra szolgald. rendszerekkel. térténjen -(pl. .LDAP, Kerberos) és-a- ..

felhasznaldi adatbazis kezelése egységesen és konzisztensen valésuljon meg. Kivételt azon mar
meglévd és miikddd rendszerek képezik, melyek nem képesek kozponti jogosultsagkezelést
megvaldsitani.

A szolgéltatdsi SLA megszegése esetén a felhasznalé az adott szolgaltatasbol kizarhat6. Kizarés
esetén a felhasznal6t ennek tényérdl, a kizards idotartamarol, a problémat okozo tevékenységrol
és a kdvetendd magatartasrol tajékoztatni kell. Ha a felhasznald tevékenysége altal okozott kar
csekély, akkor torekedni kell az elézetes figyelmeztetésre vagy a letiltas elotti tajékoztatasra.

Az A és B osztalyl rendszerek esetében az lizemeltetd a hozzaférésre jogosultak esetében is
eloithat engedélyezési eljarast (pl. a kérelmez6 munkaltatdja altal) a hozzaférés megadasédhoz. Az
engedélyt irasban, a kért jogosultsagokat feltiintetve kell az {izemeltet6knek eljuttatni. Minden A,
B és C osztalyu rendszer esetében az iizemeltetd feladata, hogy a kiadott hozzaférések adatait (név,
alkalmazas, jogosultsagi szint, kiadas datuma, indoka) naprakészen nyilvantartsa.
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A hozzaférés indokdnak megsziinése esetén az lizemeltetdnek a hozzaférést haladéktalanul vissza
kell vonnia az SLA-ban dokumentalt médon.

11.3 Felhasznaléi felelosségek

A szolgiltatas felhaszndldja teljes feleldsséggel tartozik az adott szolgaltatds SLA-jaban 4altala
vallalt kotelezettségek betartasaért, beleérte a korlatos erbforrasok pazarlasa miatt az
iizemeltetonél keletkezo tobbletkoltségeket is.

Az A osztalya rendszerek felhasznaloja munkakdri felelosség keretében kezelheti az intézményi
adatokat, azok bizalmas kezelése munkakori kotelessége. Az intézményi rendszert koteles csak a
munkakdrénck megfeleléen, erbforras-kiméld megfeleléen hasznalni.

11.4 Halézati hozzaférés

A szamitégépes halozatra torténd fizikai csatlakozas csak az lizemeltetd altal elfogadott igénylés
utdn, az abban megadott paraméterekkel lehetséges. A jogosulatlan csatlakozast az lizemelteté a
rendszer integritdsdnak védelmében azonnal megsziintetheti. A csatlakozasi lehet6ségeket és az
igénylés modjat a halézati szolgéltatasok SLA-i tartalmazzak.

A halézati szolgiltatisok SLA-iban szerepld feltételrendszer az {izembiztonsag, nyomon
kovethetdseég €s kézponti kezelhetdség szempontjai szerint van kialakitva, ezért az SLA be nem
tartasa a rendszer egészét, a tobbi felhasznaléd szolgéltatasi kornyezetét veszélyeztet.

Emiatt az SLA-t megszegd felhaszndlé a héldzati szolgaltatasokbol utolagos figyelmeztetés
mellett is kizarhato.

Az Internet barmely komponenséhez torténd hozzaférés esetén a felhasznalé koteles az MTF
Internet-szolgéltatjanak szabalyzatat is betartani, valamint az Internet kdzdsség etikai irAnyelveit,
masok vallasi, politikai és erkolcsi nézeteit tiszteletben tartani.

11.5 Operacids rendszer hozziférés

Az SLA koteles operacios rendszerekben a fethasznalok kizardlag egyértelmii azonositds utén
végezhetnek munkdat. A hozzaférés tényét, id6tartamét €s forrasat a rendszernck visszakereshet
mo6don napléznia kell az SLA-ban meghatarozottak szerint, illetve minimum 1 hénapig.

11.6 Alkalmazasokhoz és informaciékhoz valé hozzaférés szabalyozasa

Az intézményi adatokhoz valé hozzaférést lehetdvé tevd alkalmazisok jogosultsagi kéreit olyan
moddon kell kialakitani, hogy az alkalmazottak csak a munkakoriikkel kapcsolatos adatokat
lathassak, illetve kezelhessék. Az intézményi adatokhoz térténd hozzaférést, ezen adatok
modositasat alkalmazas szinten is — visszakeresheté médon - naplézni kell minimum 1 hénapra
visszamendleg.

Minden A és C osztdlyu rendszer csetén a személyes adatokat kizardlag az adatot birtokid
természetes személy, mint felhasznald lathatja. Ez aldl csak a rendszer iizemeltetését ellatd és a
mentéseket készitd lizemeltetdi azonositdk jelentenek kivételt. A felhasznalonak ezen adatok
publikalasdhoz tevélegesen meg kell valtoztatnia a publikaland6 adatok jogosultsagat.
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11.7 Mobil szimitégép hasznailat és telefonos munkavégzés

Az A osztilyl rendszerekhez torténd tetszOleges, illetéleg a B osztalyd rendszerekhez torténd
menedzsment hozzaférés kizirdlag az intézményi belsé héalozatbol (intranet) lehetséges. A C
osztalyt rendszerek menedzsment hozzaférése megfeleld titkositassal biro adatkapcsolattal kiilsé
halozatbol is megengedett. Minden egyéb hozzaférési kisérlet incidensnek mindsiil és informatikai
megoldasokkal is akadalyozhat6 az ilzemeltetdk részérdl.

Specialis halozati szolgaltatisokkal (pl. VPN) az intranet az intézmény fizikai halézatén kiviilre is
meghosszabbithat6, ezdltal a munkahelyen kiviili munkavégzés lehetséges. Ezen megoldasok (a
halozati SLA megsértésével jaro) dnerds megvalositdsa nem megengedett, kizardlag az I11G ilyen
tartalmi szolgéltatdsai vehetdk igénybe. Az intranet védelmi szintjének megsértése a hélbzati
hozzAaférés nem megfelelé hasznalataval (pl. sajat atjard, kiilsé haldzati kapcsolat, stb. felhasznaléd
altali létesitése silyos SLA sértésnek mindsiil.

12. Informéci6s rendszerek beszerzése, fejlesztése és karbantartasa

12.1 Informacids rendszerek biztonsagi kiovetelményei

Uj rendszerek megvaldsitasa soran a biztonsagi kovetelményeket eldzetesen meg kell hatarozni,
és a szolgaltatas inditasi kérelemhez mellékelni kell.

A mér miik6d6 rendszerek tovabbfejlesztése, modositasa soran a biztonsagi kovetelmények nem
véltoztathatéak olyan iranyba, hogy a rendszer biztonsagi szintje csékkenjen.

12.2 Alkalmazisok helyes hasznalata

Az A osztilyd alkalmazéisokhoz kizardlag azon felhasznalok férhetnek hozza, akiknek az
intézményi szerepitk ezt megkivanja, és legfeljebb olyan jogosultsaggal, amit a munkakorik
maradéktalan ellatisa megkivan. Nevesitve:

e arendszer lizemeltetdi (lizemeltetdi jogosultsaggal)

e arendszer felhasznaldi (a munkakoriikhoz, szerepiikhdz szitkséges lekérdezo és moédositéd ™

jogosultsagokkal)

A rendszer fejlesztbi a szolgaltatd alkalmazidson nem rendelkezhetnek {izemeltet6i
jogosultsagokkal, mivel ez az 6 munkakoriik elltdshoz nem sziikséges.

12.3 Kriptografiai szabdlyozisok

Az A ¢és B osztilyu rendszerekbe térténd, modositasi jogosultsagot is lehetove tevo bejelentkezés
csak titkositott kommunikacioval (pl. SSH, SSL, VPN) engedélyezett, kivéve azon bejelentkezési
teriileteket, ahol a felhasznalé munkahelye és a szolgaltaté rendszer kozotti csatorna kiilsé fél altali
lehallgatasa technikailag nem lehetséges (pl. fizikai védelem muatt).

A hozzaférési jogosultsigok elbirdlasat végzd komponensek barmely rendszer esetében a
felhasznaldi jelszavakat csak titkositva tarolhatjak.

Egyéb kriptografiai szabalyozasok az adott szolgéltatas SLA-jaban talalhatoak.
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12.4 Rendszer fijlok biztonsaga

A szolgéltaté rendszerek miikodését biztosité rendszer fajlokhoz a felhasznilok csak olyan
mértékben férhetnek hozza, amit a szolgaltatas haszndlata megkovetel. A szolgiltatis
szempontjabol kritikus rendszer fijlok felhasznalék altali mddositasa csak az lizembiztonségot
ellenorzo koztes feliileten keresztiil lehetséges.

A rendszer fajlok védelme, az lizembiztos konfiguracié megdrzése és helyredllithatosaganak
biztositisa az lizemeltetd rendszergazdak munkakoéri kitelessége.

12.5 Fejlesztési és timogatdisi folyamatok biztonsdga

Minden alkalmazas fejlesztési tevékenységét a szolgéltaté alkalmazas-példanytdl és annak
adatbazisatol elkiiloniilten kell végezni. Amennyiben a fejlesztési tevékenységhez védett
intézményi adatok is sziikségesek, akkor a fejlesztdi rendszer is C osztalyd rendszernek mindsiil
¢s a hozzaférési jogosultsdgok ennek megfelelden adhatok ki.

Intézményi fejlesztésli vagy vasarolt szolgaltatdé rendszer csak funkcionalis teszt utdn vonhatd
szolgaltatd lizembe., A funkcionalis tesztnek az SLA-ban rogzitett minden paraméterre és
funkcidra, valamint a tipikus felhasznélasi mintdkra kell kiterjednie.

Minden, a szolgaltatisi felileten vagy a funkcidkészletben kiilonbséget tartalmazé alkalmazas
verzid esetén a tesztelési eljarast Ojra el kell végezni. A tesztelési kotelezettség az operacids
rendszerek, adatbazis kezeldk és egyéb tamogatd alkalmazasok (pl. web szerver) esetén is fennall,
de csak a hasznalt funkcidkra kell kiterjednie.

Szolgéltaté tizemben miikddd alkalmazason csak sikeres tesztelési jegyz6kdnyv birtokédban és az
lizemeltetd rendszergazda engedélyével végezhetd valtoztatas (kiilsé munkavégzd cég esetében
is). Ezen el6iras aldl csak a szolgéltatds helyredllitasat célzé siirgds hibajavitas jelent kivételt, ami
esetében a dokumentalast utblag kell elvégezni.

"12.6 Miiszaki sériilékenység menedzsment

Az adott alkalmazas lizemeltetSjének felelbssége a publikdlt technikai sériilékenységek elleni
védekezés megvalésitisa. A publikalt sériilékenységek elleni védekezd intézkedés (pl. patch-ek és
fixek letbltése) az észlelést kdvetd elsdé munkanapon végrehajtando.

13. Informacidbiztonsigi események menedzsmentje
13.1 Biztonsagi események és gyengeségek jelentése

Minden szolgaltaté rendszer esetében a szolgaltatas lizemeltetéje koteles incidens bejelentési
lehetdséget biztositani a felhasznal6knak, és a bejelentés médjat az SLA-ban kdzzétenni. A
bejelentett incidenseket az lizemeltet6k a szolgaltatd rendszer integritisanak és a kezelt adatoknak
a védelmében kotelesek lehetdség szerint rovid reakcididdvel elbiralni és a sziikséges 1épéseket
(pl. hozzaférés korlatozas, biztonsagi komponensek beallitdsainak modositasa) megtenni. Az
lizemeltetd koteles a bejelent6t tijékoztatni a biztonsagi esemény kovetkezményeirdl és a megtett
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intézkedésekrdl. Tomeges érintettség esetén lehetdség van az kdzponti tdjékoztatd csatornainak
hasznalatéra is.

Biztonsagi esemény vagy gyengeség bejelentése esetén a bejelentd koteles csatolni mindazon
adatokat, amik az esemény megitéléséhez legjobb tudasa szerint sziikségesek (pl. id&pont,
tapasztalt jelenség, log file részlet, stb.)

A szolgaltatdsok felhaszndlasa kozben tapasztalt biztonsagi gyengeségek jelentése (a rendszer
mik&doképességének fenntarthatésaga érdekeében) minden felhasznalonak kételessége. Ennek
elmulasztasa vagy a gyengeség kihasznaldsa biztonsagi eseménynek min&siil.

13.2 Informaciébiztonsagi események és fejlesztésck menedzsmentje

Az informatikai szolgaltato rendszerek esetében egyenszilardsagh biztonsagi megoldasokat kell
kialakitani. Rendszerenként ecgységes tervezés ¢és megvaldsitas alapjan kell a biztonsagi
megoldédsokat kezelni. Amennyiben egy informatikai rendszer egy méasik szolgaltatasat igénybe
veszi, akkor a szolgaltatdsi SLA biztonsagi kdvetelményei az igénybevevd rendszer egészére
vonatkoznak.

A megval6sitandé vagy lizemben all6 szolgaltaté rendszer rendszertervének az alkalmazott és a
felhasznalok szamdra eldirt biztonsdgi megoldasokat is tartalmaznia kell. Amennyiben ezek a
véaltozd kdvetelmények miatt nem bizonyulnak elegendének, a rendszer fejlesztési tervében
szercpeltetni kell az 0 biztonsagi rendszer tervezett megoldasait.

14. Mikodés-folytonossag biztositasa

14.1 A miikodés folytonossag informaciébiztonsagi vetiilete

Az intézmény miikédése szempontjabdl kritikus, A €s B osztdlyd rendszerek miikodés-
folytonossaganak biztositisa az ilizemeltet$ feladata. Ez kiterjed az SLA-k feltételrendszerének
koriiltekintd meghatarozasara, a felelds incidenskezelésre, a szilkséges funkciondlis és biztonsagi
javitasok telepitésére és az IBSZ betartasara, valamint a rendszer fejlesztésr terveinek-érdforras-
kalkul4cién alapulo kériltekintd clkészitésére. ‘

15. Megfelel6ség
15.1 Jogszabalyi megfeleloség

Az Informatika Csoport feleléssége a mindenkori jogszabalyi megfeleldség biztositasa a nytjtott
szolgaltatasok vonatkozasaban.

Az Kancelldr értelemszeriien nem felel a felhasznalok altal elkdvetett jogsértésekért (pl.
jogosulatlan adatkezelés, szerz6i jogokkal vald visszaélés stb.), €s hatosagi megkeresés esetén a
jogszabalyban elirt adatokat az adott felhasznal6val kapcsolatban kiadhatja.

Az informécidbiztonsag témakdrében érvényes legfontosabb jogszabélyok jegyzékét a 6. szdmil

melléklet tartalmazza.
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15.2 Megfelelés biztonsagi politikdnak, szabvinyoknak és miiszaki eléirasoknak

Az Informatika Csoport feleléssége a mindenkori biztonsdgi politikinak, szabvanyoknak és
milszaki eléirdsoknak valé megfeleldség biztositdsa a nyijtott szolgaltatdsok vonatkozasaban.

Az informacidbiztonsag témakorében érvényes legfontosabb szabvanyoknak &s miiszaki
lefrasoknak a jegyzékét a 6. szamn melléklet tartalmazza.

15.3 Informacids rendszerek feliilvizsgalatival kapesolatos megfontolasok

Az IT-SZ-szel 8sszhangban az Informatika Csoport felelés azért, hogy az IT-rendszerek teljes korii
bels6 biztonsagi feliilvizsgalata dokumentalt médon (belsé feliilvizsgalati jelentés) legalabb
évente megtdrténjen, €s legalabb haromévente sor keriiljon kiilsé, harmadik f&l altali
fellilvizsgélatra az ,,A” osztAly( rendszerek esetében.

Salyos SLA sériés esetén az Kancellar kiilon rendkiviili biztonsagi ellendrzést és feliilvizsgalatot
rendelhet el.

A feliilvizsgilatok eredményei alapjan a kancelldr rendel el javitd, helyesbitd és megeldzd
intézkedéseket, melyeket mindig a soron kovetkezd bels6 vagy kiilsé, harmadik fél altali
feliilvizsgalat soran kell dokumentélt médon visszaellenérizni.

Zaré Rendelkezések

Jelen szabélyzatot a Szendtus a 24/2015. (05.27.) sz. hatdrozatdval jévahagyta, rendelkezései az
elfogadasat kovetd naptdl hatalyosak.

Budapest, 2015. méjus 27.

_ Jozsef
kancellar
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Mellékletek

1. IBSZ valtozaskezelési lap

Fejléc adatok:

Benyujté neve:
Beosztasa:
Elérhetbsége:
e.mail:

telefon:

Benyljtas datuma:
Aldiras:

A valtoztatni kivant IBSZ bekezdés szama, megnevezése:
A valtoztatas révid indoklasa:

A javasolt (j szivegrész:

Informatika Csoport tolti ki

Beérkezés idbpontja:
Atvevé:

Az igény vizsgalataval kapcsolatos megjegyzések:

Az igény elbiralasa: Bekeril a dokumentumba a valtoztatas
NEM keriil be a dokumentumba a valtoztatas

Indoklas:

Alairas:
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2, Felhasznaléi nyilatkozat

Mint a szolgaitatas felhasznaldgja kijelentem, hogy a féiskola informatikai rendszereinek
Informatikai Hazirendjét megismertem, és ennek megfeleléen fogok eljarni, betartom a
vonatkozé szabalyokat.

A nyilatkozatot nyomtatott betiikke! kell kitélteni!

Név:

Datum:
Alairas

A nyilatkozatot atvettem
Név:

Alairas
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3. A legfontosabb informaciébiztonsaggal kapcsolatos torvények,
jogszabalyok, szabvanyok

Az alabbi lista értelemszerlien nem teljes, de tartalmazza a napi miikédéssel kapcsolatos
leginkabb relevans torvényeket, jogszabalyokat, szabvanyokat és ajanlasokat:

Jogszabalyok

1. 2011. évi CXII. térvény az informaciés onrendelkezési jogrol és az

informacioszabadsagrol

2. 1995, évi CXXII. tv. a polgarok személyes adatainak nyilvantartasardl sz6l6 1992. évi
LXVI. tv. médositasardl.

. 2012, évi |. térvény a Munka Térvénykdnyverél

. 2012. évi C. tv. a Bluntetd Torvénykonyvrol

1995. évi LXV. tv. Allamtitok &s szolgalati titok

1996. évi LVII. tv A tisztességtelen piaci magatartas és a versenykorlatozas tilalmardl)

1995. évi LXVI. tv Kodziratok, kdz- és maganlevéltari anyagok

1999 . évi LXXVI. tv. A szerzbi jogroél

2001. évi XXXV. tv. Az elektronikus alairasrol

©ENO AW

Biztonsagtechnikai, tizvédelemi szabvanyok, eléirasok:

10. 2/(Il. 27.) EVM rendelet az Orszagos Epitési Szabalyzat Atadasarol.

11. MSZ 595/1-9 Epitmények tiizvédeime.

12. MSZ EN 3/1-5 T(izolt6 készllékek.

13. MSZ 9785/1-2 Tlizjelz6 berendezés.

14. MSZ IEC 839-1 Riasztérendszerek.

15. MSZ 274 Villamvédelem.

16. MSZ EN 60950 Adatfeldolgozé berendezések és irodagépek biztonsagi elbirasai.

Egyéb szabvanyok, ajanlasok
MSZ EN 60950 Adatfeldolgozé berendezések és irodagépek biztonsagi elbirasai.

A MeH 1TB 12. ajanlasa az informatikai rendszerek fizikai, logikai €s adminisztrativ védelmi
kdvetelményeirdl és az ezek alapjan foganatositandé védelmi intézkedesekrél

ITSEC = Information Technology Security Evaluation Criteria (Informacidtechnolégia

Biztonsagi Ertékelési Kritériumok) az Eurdpai Kézdsség ajanlasa az informatikai
rendszerek biztonsaganak funkcionalis és mindsitési kévetelményeire
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TCSEC = Trusted Computer System Evaluation Criteria (Biztonsagos Szamitogépes
Rendszerek Ertékelési Kritériumai), az Egyesilt Allamok Védelmi Minisztériuma
altal kiadott informatikai biztonsagi ajanlas

MeH ITB 8. ajanlasan alapuld kockazatkezelési médszertan
TCSEC = Trusted Computer System Evaluation Criteria (Biztonsagos Szamitogépes
Rendszerek Ertékelési Kritériumai), az Egyesiilt Allamok Védelmi Minisztériuma altal

kiadott informatikai biztonsagi ajanlas

ISO/O8I 7498-2 szabvany a nyilt rendszerek biztonsagi architektirajara vonatkozik. Magyar
megfeleldje: MSZ OSI| 7498-1
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