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A MAGYAR TANCMUVESZETI FOISKOLA
INFORMATIKAI SZABALYZATA

A Magyar Tancmuveészeti Fiskola Szenatusa a nemzeti felsdoktatasrol sz6l6 2011. évi CCIV. térvény, valamint az
informacids Gnrendelkezesi jogrol és az informécioszabadsagrol szold 2011. évi CXII. torvény (a tovabbiakban:
adatvedelmi torvény) alapjan, a Szervezeti és Milkodési Szabalyzatban (a tovabbiakban: SZMSZ) foglalt jogkorében a
foiskolai informatikai rendszer kialakitasa, fenntartasa, fejlesztése és védelme érdekében a kovetkezé szabalyzatot
alkotta.

PREAMBULUM

A jelen Informatikai szabélyzat célja, hogy a Magyar Tancmiivészeti Féiskola informatikai rendszerének miikédési
rendjét, az adatok és informéaciobiztonsaggal kapcsolatos elveket, szabalyokat, az informatikai rendszerrel kapcsolatos
biztonsagi intézkedéseket, a szoftverhasznalat rendjét valamint az elvart magatartasformakat és betartand gyakorlatot
szabélyozza.

Ennek keretében meghatarozza kiilonosen:
l. rész. Az informatikai altaléanos milkédési rendjét
) az informatikai csoport mlikodési rendjét,
) arendszergazda feladatait, jogait és kotelességeit,
) az informatikai szolgéltatasokat,
) az informatikai eszkozok kezelését, hasznalatat,
e) a felhasznaldi jogosultsagokat.
II. rész Az informatikai biztonsag rendjét
a) az informatikai rendszerek biztonsagi besorolasat
b) afelelbsségi koroket
¢) az adatvédelmi felel6sok feladatait
d) avedelmet igenyll adatok és informaciok osztalyozését, minGsitését, hozzéaférési jogosultsagat
e) az informatikai eszkbzbazist veszélyezteto helyzeteket
f)  az informatikai eszkdz0k kbmyezetének védelmét
g) az informatikai rendszer alkalmazaséanél felhasznélhaté védelmi eszkézoket és modszereket
h)  az informatikai feldolgozés folyamatanak védelmét
i) akozponti szamitogép és a halézat munkadllomasainak mikidésbiztonségét
J) @z informatikai biztonsagi ellen6rzést
IIl. rész A szoftverhasznélat rendjét
a) a szoftverhasznalattal kapcsolatos fogalmakat és alfalénos rendelkezéseket
b) aszoftverhasznélattal kapcsolatos kételességeket és jogokat
c) a szoftverek nyilvantartasat
d) aszoftverhasznélattal kapcsolatos adatkezelést és adatvédelmet.

o0 o N

|. Rész

AZ INFORMATIKA ALTALANOS MUKODESI RENDJE

1. Bevezet6 rendelkezések

1. § (1) Az informatikai szabalyzat (a tovabbiakban: szabalyzat) személyi hatélya kiteried a Magyar Tancmiivészeti
Féiskola (a tovabbiakban: féiskola) valamennyi dolgozéjéra, fiiggetlentl attol, hogy alkalmazésara milyen jogviszonyban
kerul sor, hallgatojara, flggetlenll az oktatés forméjara, az informatikai szolgaltatasokat nyGjtd és igénybevevé
valamennyi szervezeti egysegére. Amennyiben a fGiskola harmadik félnek is lehetéséget biztosit informatikai
infrastruktUréjanak hasznalatara, akkor harmadik félre nézve is kotelezé a szabalyzatban foglaltak betartasa.

(2) A szabalyzat targyi hatalya kiterjed:

a) afoiskola tulajdonaban 1évé, illetve az altala bérelt valamennyi informatikai berendezésre,



b) az informatikai folyamatokban szerepld Gsszes fejlesztési, szervezési, programozasi, (izemeltetési
dokumentaciora,

c) arendszer- és felhasznaldi programokra,

d) a védelmet elvezo elektronikus adatok teljes korére, felmertilésiik és feldolgozasi helyiiktdl, idejiiktd| és az adatok
fizikai megjelenési formajuktol fiiggetlendl,

e) az adatok felhasznalasara vonatkoz6 utasitasokra, valamint

f) az adathordozok tarolaséra, felhasznalasara.

(3) A szabalyzat az informatika &ltalanos mikédési rendje mellett meghatérozza az eszkézok hasznalatanak modjat,

feltételeit, biztonsagi eldirasait, kitér a jogi és etikai kérdésekre is. A szabdlyzatban foglaltak ismerete és betartasa az

eszkozoket igenybe vevd minden személy (tovabbiakban: felhasznald) szamara kotelezé.

(4) Az eszkozoket csak olyan szemely hasznalhatja, aki az eszkozok hasznalatara engedélyt vagy utasitast kapott,

valamint e szabalyzatot ismeri. A szabélyzat megismerhetd és letdlthetd a foiskola honlapjardl. A felhasznald a

szabalyzatban foglaltak tudomasulvételét és elfogadasat alairasaval igazolia (3. szaml melléklet). Az alairast

megtagadd felhasznald nem jogosult az eszkdzok hasznalatara. Az Uj felhasznalo regisztraciojardl a rendszergazda

gondoskodik.

(5) A szabalyzatot a jogszabalyokban, a féiskola szervezetében vagy miikodésében, illetve az informatikaban a fejlédés

soran bekovetkez6 valtozasok miatt idokozonként aktualizaini kell. A szabalyzat 8sszedllitasaért, aktualizalasaért a

fétitkar a felelds.

2. Az informatikai csoport miikddési rendje

3. § (1) Az informatikai csoport tagjai a rendszergazdak.
(2) Az informatikai csoport hataskore:
a) azintézmeény informatikai fejlesztésének tervezése, koordinalasa, ellendrzése,
b) az informatikai fejlesztési terv dsszedllitasa és fellilvizsgalata,
¢) az Internet és az Intranet funkciok fejlesztése, ellendrzése.

3. A rendszergazda feladata, jogai és kételességei

4§ (1) A rendszergazda - a fGiskola oktatasi, kutatasi, miveészeti, igazgatasi és szolgaltatasi feladatinak
figyelembevetelével — gondoskodik a féiskola szamitastechnikai eszkozeinek, killondsen az informatikai halozat, a
szoftverek es killonféle adatbazisok, az informatika terem stb. folyamatos és biztonsagos iizemeltetésérdl. Munkajat a
foiskola szervezeti egységeinek vezetSivel, illetve az egyes szervezeti egységek informatikai ligyekben illetékes
munkatarsaival egy(ttm(ikodve végzi.

(2) A rendszergazda fébb feladatai:

a) lebonyolitia az informatikai eszkdz0k beszerzését, telepitését, selejtezését, elvégzi az j gépek és egyéb hardver
eszkozok beallitasait, rendszeres ellendrzéseket végez az eléforduld hibak felderitése és elharitasa érdekében,

b) biztositia az inttzményben az alapfeladatok ellatashoz sziikséges szoftverek mikodését, beleértve az egyes
szervezeti egysegek (pl.: Gazdasagi Hivatal, Rektori Hivatal, Konyvtar, stb.) specialis szoftvereit is, nyilvantartja a
szoftvereket és a licencszerzodéseket,

c) gondoskodik az (zemeltetés rendjének szabalyozasarél és fenntartasardl, a szabalyzatban meghatarozott
szolgaltatasok biztositasarél, a sziikseges jelentések elkészitéserdl,

d) gondoskodik a szamitogépek virusmentességének fenntartasarol és rendszeres ellendrzéseérdl. Virusfertézes
esetén mindent megtesz a fertdzés terjedésének megakadalyozésara, a fertézés megsziintetetésére, illetve a
szoftverekben okozott karok helyreallitasara. A fiskola anyagi lehetségeihez mérten szorgalmazza virusvedelmi
rendszer kiépitését.

e) résztvesz az informatikai fejlesztési stratégia kialakitasaban,

f) elkésziti a szakmai dokumentaciot a rendszer felépitésérél, miikodeésérdl,

g) a szabalyzatban foglaltak szerint (j halozati azonositokat ad ki, a halozati felhasznalokat, a felhasznaloi jogokat
karbantartja, altalaban gyakorolja a szabalyzatban meghatérozott jogait,

h) lzemelteti a foiskola szervereit, ligyel azok lehetd legmagasabb biztonségi beallitasaira,

i) biztositja a levelezérendszer folyamatos és biztonsagos miikodését,

J) atechnikai hattér figyelembevételevel az egyes szervezeti egységek vezetSinek kezdeményezésére gondoskodik
biztonsagi masolatok készitéserdl, illetve intézményi érdekbdl fontos teriileteken kezdeményezi a fdiskola
vezetésénél biztonsagi masolatok készitését.

(3) A rendszergazda a (2) bekezdésben meghatéarozott feladatok ellatasaban egyittmikodik kilondsen a lokalis
halozatok mikodeséert felelés munkatérsakkal, de a feladatmegosztas soran nem mellézheti, és nem harithatia mas



szemeélyre ellendrzési, nyilvantartasi kotelezettsége teljesitését, kiilondsen az informatikai beszerzésekre vonatkozé
engedélyezést, ellenjegyzést.

(4) A rendszergazda (vagy az altala ezzel megbizott informatikus) kotelessége, hogy feladatai kérében az informatikai
eszkozok beszerzésere, javitaséra, karbantartasara, stb. vonatkozé tanszéki, hivatali eléterjesztésekben (kerelmekben)
5 munkanapon beliil érdemben eljarjon.

4. Informatikai eszk$zok kezelése, hasznalata

5. § (1) A szabalyzat alkalmazasa tekintetében eszkoznek tekintendok:
a szamitogépek,
a szamitogép perifériak (pl. nyomtato, scanner, eger, stb.),
a szamitbgép halozat,
az irodatechnikai berendezések (pl. fénymasolo, fax, telefon),
a szamitogepeken futd szoftverek,
a fenti berendezésekhez, szoftverekhez tartozo dokumentaciok,
) az adathordozok.
(2) Az eszkozok pontos jegyzékét az intézmeényi leltér tartalmazza. Az informatikai szolgaltatasokat a felhasznaloi
jogosultsag atadasanak napjatol lehet igénybe venni. Egy adott informatikai eszkdzzel igénybe vehetd szolgaltatasok
korét az eszkoz mikodteteséert felelds szervezeti egység vezetje hatarozza meg.
(3) A szamitastechnikai eszkézok telepitése, elhelyezése, az eldirasoknak megfeleld izembe helyezése kizérolag az
informatikai munkatarsak feladata. Ezaltal érvényesithetd a beszerzéssel kapesolatos garancia és jétallas.
Az eszkozok gépek lzembe helyezése utan az informatikai munkatarsak gondoskodnak az eszkézékhdz tartozod
dokumentaciok s egyéb anyagok (telepitd lemezek stb.) atadasarol, az atadasrol atvételi jegyzokonyv készil.
(4) Az eszkozok kezelése, hasznalata soran az alabbi szabalyok betartasaval kel eljamia minden felhasznalénak:
a) Minden olyan el8irast be kel tartani, amely az eszkozok kezelési Gtmutatojaban, ennek hianyaban az intézmény
altal kiadott kezelési Utmutatoban szerepel.
b) Be kell tartani a szoftverek/dokumentumok hasznélata, illstve létrehozasa soran a szerzéi jogokra vonatkozo
jogszabalyokat.
¢) Be kell tartani @ munka-, és tlizvédelmi el6irasokat.
d) Tilos az eszkozok kdzelében enni, inni, dohanyozni.
e) Tilos szaktantermek, géptermek teljesen teriiletén élelmiszert fogyasztani, vagy azokat kicsomagolt allapotban
tartani.
f)  Tilos az eszkozoket, és azok részeit athelyezni, burkolatukat, elektromos csatlakozasat megbontani.
g) Tilos a szamitogépre szoftvert telepiteni, illetve engedély nélkiil letdrolni.
h) A felhasznalok kotelesek minden meghibasodast, egyéb igényt irasban jelezni - a fotitkar egyidejl ertesitése
mellett - a rendszergazdanak, az it@mtf.hu e-mail cimen.
i) Elektromos meghibasodas, pl. zérlat gyanlja esetén az eszkozt aramtalanitani kell. Ha a meghibasodas a
gepterem elektromos halozataban keletkezik, (gy az egész géptermet aramtalanitani kell a fékapcsoloval.
(5) Az eszkozok hasznalatat az arra kijelolt személy (tanar, oktato, rendszergazda) ismerteti. A feladata az eszkdzok
kezelesének bemutatésa, az ahhoz kapcsolddd specilis tudnivalok ismertetése is. Minden felhasznald csak azokat az
eszkozoket hasznalhatja, amelyek hasznalatara engedélyt kapott, és amelynek kezelésére kioktattak. A hasznalhato
eszkozok korének meghatarozasa a felhasznaloi jogosultsag kiadasaval parhuzamosan torténik.
(6) Az intézmeny felhasznaloi kotelesek oly modon hasznalni a halozatot, hogy magatartasukkal az intézmény hitelét, jo
hirét és érdekeit ne sértsék.
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5. Jogosultsagok

6. § (1) Az eszkozok hasznalatanak moédjat a felhasznaloi jogosultsdg szabalyozza, A felhasznalok killénbézé
jogosultsagokkal rendelkezhetnek, melyeket jelen szabalyzat alapjan, a meghatarozott Jogosultsagi szinteknek
megfelelden kell meghatarozni. A minimum jogosultsagi szint mindenkit megillet, aki az intézménnyel hallgatoi vagy
kdzalkalmazotti, illetve munkavégzésre iranyulo egyéb jogviszonyban all, és alairasaval igazolja, hogy a szabalyzat
tartalmat megismerte, annak betartasat vallalja.

(2) Minimum jogosultsagi szint adhato, pl. eldkészits évfolyam esetén az intézménnyel hallgatéi jogviszonyban nem &liok
részére is. A tovabbi jogosultsagi szinteket a minimum szint kiegészitéseként kell értelmezni.

(3) Az egyedi igényeket a munkahelyi felettestél kell kémi, aki tovabbitja az igényt a rendszergazdanak.

(4) A felhasznalotol a jogosultsagi szintjének megfeleld jogot megtagadni csak indokolt esetben lehet. A jogosultsagi
szinteknek megfelel§ szabalyok betartasa a lokalis halozati eszkdzok hasznalata esetén is kotelezo.



(5) A felhasznéléi jogosultsagok szintjei:

SZINT: JOGOSULTAK: JOGOK:

Hallgato (minimumjogok) Az intézmény barmely Altalanos azonosito, mely lehetvé teszi az
hallgatoja, elbkészitd oktatashoz, munkahoz sziikséges adatok elérését,
evfolyam ndvendéke, vendég | Internet hasznalat

Alap Az intézmény barmely Egyéni azonosito, Internet hasznalat, sajat konyvtar a
alkalmazottja szerveren

Oktato, tanar Az intézmeny oktatoi, kutatoi, | Alap + hozzaférés a tanari konyvtarakhoz és a
tanarai tanulokkal kapcsolatos adminisztracios adatokhoz

Gazdasagi Hivatal A Gazdasagi Hivatal dolgozoi | Alap + hozzaférés a gazdalkodéssal és a dolgozokkal

kapcsolatos adatokat tartalmazé kényvtarakhoz

Rektori Hivatal A Rektori Hivatal Alap + hozzaférés a munkakdri feladatok altal
alkalmazottai meghatarozott, szlikséges adatbazisokhoz, a

jogosultsadgoknak megfeleléen

Tanulmanyi Osztaly Tanulmanyi osztalyok Alap + hozzaférés a hallgatoi tanulméanyi adatokat
alkalmazottai tartalmazo kényvtarakhoz

Konyvtar Kényvtar alkalmazottai Alap + hozzaférés a kdnyvtari adatallomanyokat

tartalmazé konyvtarakhoz

Adminisztrator Az adott feladatra kijelolt Specidlis jogok, pl. a levelezd rendszer, vagy a web
szemely oldalak karbantartasaval kapcsolatos feladtok

ellatasahoz

Rendszergazda Az intézmény Korlatlan jog
rendszergazdaja

(6) A specialis feladatok (pl. postamesterség, webmesterség stb.), illetve az azokhoz tartozé jogok alapértelmezésben a
rendszergazdat illetk meg. Ezek a jogok egy-egy jol elhatarolhato halbzati adminisztracies feladat elvégzeséhez
rendelhetdk, s a rendszergazda beleegyezésével kiilon megallapodas alapjan mas személynek atadhatok. A specidlis
jogok, illetve az ezekhez tartozd azonositok magancéira nem hasznalhatok fel. Ezek hasznélata csak a sziikséges
rendszeradminisztracio erejeig torténhet. Az ehhez sziikséges kiemelt jogokat a rendszergazda biztositja. Amennyiben a
rendszergazda Ugy itéli meg, hogy a specialis feladatot ellatd személy a rendszer biztonsagat veszélyezteti, Uigy joga
van a kiemelt jogok hasznélati lehetdsegét felfiiggeszteni. A felfiiggesztés tényérdl és okairdl kételes haladéktalanul
beszamolni az érintett személy munkahelyi felettesének.

(7) Az intezmenyben a lokalis halozatok eszkozeinek hasznalati rendjét a szabalyzat alkalmazasan felil az alabbi
személyek hivatottak meghatarozni:

Rektori Hivatal Fotitkar

Gazdaséagi Hivatal Gazdasagi féigazgato
Intézetek Intézetigazgatok
Tanszékek Tanszékvezetok
Tanterem Oktatasvezetd tanar

(8) A felhasznalok a szamitogép-halozat szolgéltatasait a felhasznaldi azonosito és az ahhoz tartozo jelsz6 segitségével

vehetik igénybe. Az egyéni azonositok igénylésének modja, feltételei és hasznalatukkal kapcsolatos részletes tudnivalok

az informatikai beléptetd jegyen vannak feltiintetve.

(9) A felhasznaldi azonositok kezelésének szabalyai:

Minden felhasznalo csak a sajat azonositéjaval hasznalhatja a haldzatot.

Minden felhasznal6 felel a rabizott felhasznaléi azonositd és az ahhoz rendelt jogok biztonsagaért.

Az azonositd hasznalatat még a tulajdonos jelenlétében sem lehet atengedni masnak.

A felhasznaloi azonositohoz tartozo jelszét csak annak birtokosa ismerheti.

Amennyiben felmerl a gyan(, hogy a jelszé masok tudomésara jutott, igy azt azonnal meg kell valtoztatni.

Amennyiben valaki észleli, hogy mas kiserletet tesz a felhasznaloi jelszavak megszerzésére, azt azonnal jelezni

kell a rendszergazdanak és a munkahelyi felettesnek.

g) Minden mas szemely jelszavanak vagy adatainak megszerzésére iranyul6 cselekedet fegyelmi feleldsségre vonast
von maga utan.
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h)

A felhasznaloi azonositdé tulajdonosa elsGdlegesen felel az azonosité hasznalataval elkdvetett
szabalytalansagokert. Akkor is felelésségre vonhatd, ha bebizonyosodik, hogy azt nem & hasznalta, de
gondatlansaga folytan jutott az azonosito illetéktelen személyhez.

Ennek érdekeben a felhasznalo a szamitogépes munkahely elhagyasakor minden alkalommal kételes kilépni a
halozatbol.

A felhasznalo jelszo dtadasat senki sem kérheti, még a rendszergazda sem.

6. Informatikai szolgaltatasok

7. § (1) Az informatikai szolgaltatasokat az informatikai csoport nyljtia a szabalyzat (izemeltetsi eldirasainak
megfelelden. Az informatikai céllal (izemeltett informatikai eszkozok hasznalataval az alabbi szolgaltatasok vehetdk

igénybe:

a) aszamitogépekre telepitett oktatd és irodai szoftverek hasznalata,

b) sajat adatterillet az adatok és a levelezés tarolasara (alapesetben 2 MB),
c¢) aszémitbgeppel készitett anyagok nyomtatésa,

d) internet hozzaferes (elsGsorban www, ftp, mail),

e) intranet szolgéltatas (www, fajl szerver),

f) dokumentumok archivélasa,

g) dokumentumok masolasa, sokszorositasa,

h) dokumentumok digitalizalasa.

(2) A felhasznalok statuszuk és jogosultsaguk szerint vehetik igénybe ezeket a szolgaltatasokat, a szabalyzat
rendelkezéseinek betartasa mellett. A szolgaltatasok hasznalata soran be kell tartani a szerzéi jogokra vonatkozo
jogszabalyokat is.

a)

b)

Kozponti halozat, internetelérés
A kozponti halozatot az informatikai csoport lizemelteti és fejleszti. Az informatikai csoport végzi a kézponti IP
tartomany felosztasat, a kbzponti halozat passziv és aktiv elemeinek konfiguralasat, halozati menedzsmentjét.
Web szolgaltatasok
A fGiskola kozponti webszerverét és az intézmény hivatalos honlapjat az informatikai csoport miikddteti. A honlap
tartalméaert a rektor a felelds, az 6 altala megbizott szerkeszt6k jogosultak a tartalom létrehozasara, modositasara
és torlésére.
A féiskola tanszekeinek es egyeb egységeinek lehetdségiik van sajat informaciok publikalasara, a megbizott
szerkesztok kozremikodesével. Ebben az esetben a megjelenitett tartalomért az adott szervezeti egység vezetsje
a felelds.
A meglévd domain nevekkel kapcsolatos feladatokat az informatikai csoport latja el, i) domain regisztralasara a
rektor adhat engedélyt.
Intranet szolgaltatas
A fGiskola anyagi lehetéségeihez mérten gondoskodik az intranet kiépitésérd|, lizemeltetésérdl.
A szolgaltatast a fiskola oktatdi és nem oktatd dolgozoi vehetik igénybe. Az intranet elsésorban a nem publikus,
illetve munkafazisban 1évé dokumentumok tarolaséra és megosztasara, tovabba bels hirek, informaciok
kozzétetelére szolgal. Az intranet (izemeltetését az informatikai csoport végzi, tartalmat a Rektori Hivatal megbizott
munkatarsa szerkeszti.
Fajl- és adatbazis szerver szolgaltatas
A csoportmunka, valamint a halozati alkalmazésok hasznélatanak eldsegitésére az informatikai csoport fajl- és
adatbazis szervereket lizemeltetnek. A szervereken lehetGség van intézményi egységek kézos dokumentumainak,
allomanyainak elhelyezesere, minden munkatérs altal elérhetd multimédias tartalmak, adatbazisok kozzétételére,
munkaallomasok mentéseinek tarolasara.
Intézményi alkalmazasok lizemeltetése
Az intézmény sajat szerverein lizemeltet olyan egyedi alkalmazasokat, melyek egy vagy tbb egység feladatainak
ellatasahoz sziikségesek (pénzligyi alkalmazasok, tanulményi rendszerek). A szolgaltatas magaban foglaljaa
szerver és Kliens oldali szoftver komponensek installalasat, karbantartasat, frissitését, jogosultsagok beallitasét, a
rendszer biztonsagi mentését.
Elektronikus levelezési szolgéltatas
A fdiskola oktatoi, tanarai, valamint az egyéb munkakorben alkalmazottjai jogosultak a levelezési szolgéltatas
hasznalatara. Levelezesi cimeket az informatikai csoporttdl lehet igényelni az alabbi cimképzé iranyelvek
figyelembe vételével:
- az altalanos felhasznaloi e-mail cim vezeteknev keresztnev@mtf.hu alaku,

egyes esetekben funkciohoz kapcsolodd e-mail cimek is kioszthatok, pl. rektor@mtf.hu,



szlikség esetén az intézményi egységek a sajat neviikre utald cimet, vagy alias-t hasznalhatnak, pl.
tanulmanyi@mtf.hu
g) Rendszeriizemeltetési szolgéltatas
Az informatikai csoport az alabbi izemeltetési szolgaltatasokat nyditja a felhasznalok részére:
- munkaallomasok installalasa, feliigyelete, karbantartasa,
perifériak telepitése, karbantartasa,
- virusvédelmi eszkdzok Uzemeltetése,
- hardver- &s szoftverhibak elharitasa,
- biztonsagi mentés elvégzése, visszatoltése,
- alkalmazoi szoftverek hasznalataval kapcsolatos tanacsadas,
- lgyfélszolgalat (helpdesk).

Il. Rész

AZ INFORMATIKAI BIZTONSAG RENDJE

7. Bevezetd rendelkezések

8. § (1) A fdiskola az intézmenyben miikddtetett informatikai rendszerekre, a tarolt adatokra és informaciofeldolgozasra
vonatkozoan szabalyozza az informécidbiztonsaggal kapcsolatos elveket, szabéalyokat, ezért az informatikai rendszerrel
kapcsolatos biztonsagi intezkedéseket, valamint az elvart magatartasforméakat és betartand gyakorlatot az alabbiakban
hatarozza meg:

8. Az informatikai biztonsag szabalyozasanak célja

9. § (1) A szabélyozas alapveté célja, hogy az informatikai rendszer alkalmazésa soran biztositsa az adatvédelem
elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a jogosulatian hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.
A szabalyozas célja tovabbé;
a) atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasa,
) az uzemeltetett informatikai rendszereket fenyegetd veszélyek megelézése, elharitasa,
c) az uzembiztonsagot szolgélé karbantartas és fenntartas,
) az adatok feldolgozasa és tovabbi hasznositasa soran az illetéktelen felhasznalasbél szarmazo hatranyos
kévetkezmények megszuntetese illetve minimalis mértékre valo csokkentése,
e) az adatallomanyok tartalmi és formai épségének megérzése,
f) az adatallomanyok biztonsagos mentése,
g) azinformatikai rendszerek zavartalan lizemeltetése,
h) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

(2) A jelen szabalyozassal megvalosuld informaciobiztonsagi politika célja, hogy a féiskola szervezeti egységei részére
egyseges és altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége,
sertetlensége, rendelkezésre &llasa és funkcionalitasa biztositasa érdekében kovetendé iranyelvekre. Az iranyelvek
figyelembe vételevel meghatérozhato az informatikai biztonsagi szabalyozas alapjan mindsitett adatokat kezeld
informatikai rendszerek biztonsagi osztélyba sorolasa; kidolgozhatoak a konkrét, rendszer szintii informatikai biztonsagi
szabalyozasok, amelyek az informatikai rendszer teljes életciklusaban meghatérozzak a szabvanyos biztonsagi funkciok
tervezesehez, megvalositasahoz, izemelteteséhez es megsziintetéséhez a sziikséges alapelveket és kdvetelményeket.
(3) A szabalyzatban meghatéarozott védelemnek mikodnie kell a rendszerek fennallasanak egész idétartama alatt a
megtervezesiikidl kezdve az izembe helyezésen keresztiil az lizemeltetésig.

(4) A jelen szabalyozas az adatvédelem altalanos érvényl elGirasat tartaimazza, meghatarozza az adatvédelem és
adatbiztonsag feltételrendszerét.



9. Az adatkezelés soran hasznalt fontosabb fogalmak
10. § (1) Fogalmak

Adatkezelés: az alkalmazott eljarastdl fiiggetlenill az adatok gylijtése, felvétele, r6gzitése,
rendszerezése, taroldsa, megvaltoztatisa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra
hozatala, Gsszehangoldsa vagy Gsszekapesoldsa, zaroldsa, térlése és megsemmisitése, valamint az
adatok tovéabbi felhasznilasinak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemzOk rogzitése.

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodé technikai feladatok elvégzése, fiiggetleniil

a milveletek végrehajtdsahoz alkalmazott modszertél és eszkoztél, valamint az alkalmazas helyétél,
feltéve, hogy a technikai feladatot az adatokon végzik.

Adattovabbitas: az adat meghatarozott harmadik személy szamara torténd hozzaférhetdvé tétele.
Adatkezelo: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat meghatarozza, az
adatkezelesre vonatkozo dontéseket meghozza és végrehajtia, vagy az altala megbizott adatfeldolgozdval
végrehajtatja.

Adatfeldolgozé: az a termeészetes vagy jogi személy, aki vagy amely az adatkezeld meghizasabol adatok feldolgozasat
végzi.

Nyilvanosséagra hozatal: az adat barki szamara torténd hozzaférhetové tétele.

Adatbiztonsag. az adatkezeld, illetSleg tevékenységi korében az adatfeldolgozé kételes gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket es kialakitani azokat az
eljarasi szabalyokat, amelyek az adat- és titokvédelmi szabélyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaferés, megvaltoztatas, nyilvanossagra hozas vagy toriés, illetéleg
sérilés vagy a megsemmisiilés ellen.

A fbiskola szamitogépes hélozata: részét képezik a kovetkezd tipust eszkézok: adatatviteli vonalak (tipusuk szerint
Ethemet, optikai), aktiv és passziv halozati elemek, tovabba minden hélozatra kotott szamitdgépes munkahely (PC,
halozati nyomtato) és szerver fiiggetlenil attél, hogy az mely fGiskolai egység tulajdonaban vagy hasznalataban van.
Eszkoz: informatikai eszkdz (szamitogép, szerver, nyomtato, passziv és aktiv halozati elem)

Felhasznalo: az a személy, aki a féiskola valamelyik informatikai szolgaltatasat igénybe veszi.

IT szolgéltatas: a Féiskolan hasznalt IT rendszerrel nyUjtott szolgéltatas.

Adatvedelem: az informacios onrendelkezési jogrol és az informacioszabadsagrol szol6 2011. évi CXII. torvény hatalya
ala es adatkor védelme.

Biztonsagi esemény: Az informatikai rendszer védelmi &llapotaban beéllt illetéktelen valtozas, melynek hatasara az
informatikai rendszer altal hordozott informécio bizalmasséaga, sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre allasa elvész, illetve megseértil.

Informatikai biztonsag: Az informatikai biztonsag az az &llapot, amikor az informatikai rendszer altal kezelt adatok
védelme — bizalmassag, hitelesség, sértetlenség, rendelkezésre allas és funkcionalitas szempontjabdl — zart, teljes
kor(, a kockazatokkal aranyos és folyamatos.

- Teljes kéri a vedelem, ha a védelmi intézkedések az informatikai rendszer dsszes elemére, az 1SO/OSI
szabvany szerinti Gsszes retegere, valamint a végpontok kdzotti Gsszes elemre kiterjednek.

- Zat a vedelem, ha az Osszes relevans fenyegetés figyelembe lett véve a védelmi intézkedések
megtervezésénél és megvalositasanal.

- Folyamatos a vedelem, ha az id6ben valtozo koriilmények és viszonyok ellenére is megszakitas nélkil valosul
meg.

- Kockazattal aranyos a vedelem, ha kellden nagy idSintervallumban a védelem koltségei aranyosak a potencialis
karértékek Osszegével és a megvaldsitott védelmi intézkedések kovetkeztében a kockazatok elviselhetd
mértéklre mérséklodtek.

Rendelkezésre 4ll4s: annak a valoszinlisége, hogy egy definialt idSintervallumon beliil az alkalmazas a tervezéskor
meghatarozott funkcionalitasi szintnek megfeleléen a felhasznalé altal hasznéalhaté.

Funkcionalitas: az informatikai rendszer megfelel6 tervezésének és iizemeltetésének kdszonhetden az adat tartalmi és
formai hasznalhatosaganak biztositasa.

Informaciovédelem: az informatikai rendszerek altal kezelt adatok altal hordozott informéaciok védelme a bizalmassag, a
hitelesseg es a sértetlenség serillése, elvesztése ellen. Az informéciovédelem az informatikai biztonsag egyik
alapterlilete.



Megbizhaté miikédés: az informatikai rendszerek éltal kezelt adatok &ltal hordozott informéaciok védelme a
rendelkezésre allas, és a funkcionalitas sériilése, elvesztése ellen. A megbizhatd mikodés az informatikai biztonsag
masik alapteriilete.

Informatikai biztonsagpolitika: A féiskola informatikai biztonsagpolitikdja az intézmény minden munkatarsa és az
informatikai rendszer minden felhasznaléja szamara meghatarozza, hogy az informatikai rendszerek 4ital kezelt adatok
bizalmasséaganak, hitelességének, sértetlenségének, rendelkezésre allasanak és funkcionalitasanak megérzésével
kapcsolatosan milyen biztonsagi elveket, szabalyokat és el8irasokat kell betartani.

ISO/OSI szabvany: A Nemzetkdzi Szabvanyositasi Szervezet (ISO) altal kibocsatott a nyilt informatikai rendszerek
Osszekapcsolasat lehetévé tevé architektirara vonatkozé ISO/OSI 7498-1 (magyar megfeleldje: MSZ OSI 7498-1)
szabvany illetve a nyilt rendszerek biztonsagi architektirajara vonatkozo 1ISO/OSI 7498-2 (magyar megfelelgje: MSZ OS|
7498-1) szabvany.

Uzletmenet-folytonossag és katasztrofa-elharitas tervezes: Az informatikai rendszer és a benne kezelt adatok, valamint
a kornyezetiiket képzé Osszes rendszerelem csoportra vonatkozd védelmi intézkedések meghatarozasara iranyuld
tervezesi tevékenység lizemzavarok és katasztrofa esetére. A védelmi intézkedések érvényesitésével az adatok
vedelme és/vagy visszadllithatosaga valosithato meg (izemzavar vagy katasztrofa események estén. Angol nyelvii
elnevezése: Business Continuity Planning (réviditése: BCP) és Disaster Recovery Planning (roviditése: DRP).

Kockazat: A fenyegetettség mértéke, amely valamely fenyegetd tényezobdl ered, és amelyet a kockazatelemzés soran a
fenyegetd tényezék értekelése révén tarunk fel. A kockazatot a kdmagysag és a bekovetkezés gyakorisag szorzataként
definialjuk egy megadott idétavon.

Szolgaltatasért felelos szervezeti egység: az IT és telekommunikécios szolgaltatas nyujtasara alkalmas infrastrukturaval
rendelkez0 oOnalld szervezeti egység, mely az adott szolgaltatas nyljtasanak feltételeit a felhasznalok szaméara
nyilvanossagra hozza.

DRP: Disaster Recovery Plan - Katasztrofa utani helyreéllitasi terv: magaba foglalia az izletmenet miikddés
szempontjabol kritikus adatok, hardver, és szoftver milkddésének Ujrainditasat természeti vagy ember altal okozott
katasztrofak eseten.

BCP: Business Continuity Plan — Uzletmenet (miikidés) folytonossagi terv: az iizletmenet mikodés fenntartasa
erdekében teendd intézkedések Gsszessége, ha az adott Gizleti folyamat vagy alkalmazas végrehajtasa, mitkodtetése
valamilyen természeti vagy ember altal okozott katasztrofa miatt akadalyokba litkozik.

SLA: Service Level Agreement — Szolgaltatési szint megallapodés: egy olyan irasos megallapodas, mely két fél kozott
jon letre: a szolgaltatd (a jelen szabalyzat alkalmazésa soran a szolgéltatasért felelds szervezeti egység) és a
szolgaltatas felhasznaloja kdzott. Az SLA meghatérozza a két fél kzott nyjtando szolgaltatas tartalmat és feltételeit.
ITIL: Information Technology Infrastructure Library: egy olyan nemzetkozileg elfogadott keretrendszer (de facto
szabvany), mely a magas szintll IT szolgaltatasok nyujtasat a ,legjobb gyakorlatok gylijteménye” elv mentén
szabalyozza. Az ITIL olyan (izleti (mkadesi) folyamatokat ir le, melyek mind a mindségi mind a gazdasagos szolgaltatas
elérését tamogatjak az informatika teriiletén.

Incidens: A szolgaltatas standard mikodésétol eltér esemény, mely fennakadast vagy mindségesékkenést okoz, vagy
okozhat a szolgaltatasban.

Probiéma: A probléma egy allapot, mely gyakran tobb hasonlo tiinetet produkald incidens alapjan ismerhet6 fel. A
probléma azonosithato lehet egyetlen jelentds incidens alapjan is, mely valamilyen hibéra utal, melynek oka nem ismert,
de hatasa jelentds.

10. Az informatikai rendszerek biztonsagi besorolasai

11. § (1) A fGiskola adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (lizleti titkok, pénziigyi adatok, illetve a féiskola
belsG szabalyozasaban hozzaférés-korlatozas ala esé (pl. egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt
adatok feldolgozasara, tarolasara alkalmas adatok).

(2) Kritikus rendszerek (A)

Az intezmeény mikodése szempontjabol kritikus, az intézmény egészére kiterjedd rendszerek, amelyek szenzitiv, illetve
személyes adatokat tartalmaznak. Adatvédelmi szempontbol kiemelt védelmet igényelnek.

a) Ber- és Munkaligyi rendszer,

b) Gazdaséagi, tgyviteli rendszer,

¢) Dokumentumkezelési, iktatasi rendszer,

d) Tanulmanyi rendszer,

e) Kozponti levelezési rendszer,

f)  Intézményi szerver (web, mail, authentikacios, stb) kiszolgalok.

(3) Kiemelt rendszerek (B)
Az intézmény mikddése szempontjabol kiemelt rendszerek, amelyek elsdsorban technikai jelleglek, a rajtuk tarolt
adatok nem személyes jellegliek.



a) Telekommunikacios halozat,

b} Kommunikacios rendszerek.

(4) Normél rendszerek (C)
A vagy B kategoriaba nem sorolt, az intézmény napi mikodése szempontjabol nem kritikus vagy kiemelt, illetéleg az
intézménynek csak egyes részeire kiterjedd rendszerek:

a) Informatikai terem

b) Konyvtari rendszer

11. Védelmet igényld, az informatikai rendszerre haté elemek

12. § (1) Az informatikai rendszer egymassal szervesen egyiittmikddd és kolcsonhatasban Iévé elemei hatarozzak meg
a biztonsagi szempontokat és védelmi intézkedéseket.
(2) Az informatikai rendszerre az alabbi tényezck hatnak:

a kornyezeti infrastruktira,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.
A védelmi intézkedések kiterjednek:

az alkalmazott hardver eszkdzokre és azok mikodési biztonsagara,

az informatikai eszkdzok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a toriésre szant adatok felhasznalasaig,

az adatfeldolgozo programrendszerekre, valamint a feldolgozast tamogato rendszer szoftverek tartalmi és logikai

egységeére, eldirasszerli felhasznalasara, reprodukéalhatosagara.
(4) A védelem eszkdzei: A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targyanak kiilonbozd veszélyforrasokbol szarmazo kart okozo
hatasokkal, szandékokkal szembeni megovasat elésegitik, illetve biztositjak.
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12. Feleldsségi kdrék

13. § (1) Az informatikai biztonsagi politikanak ki kell fejeznie a vezetés elkotelezettségét az Altalanos biztonsag és az
informatikai biztonsag megfelelé szintjenek kialakitasa és fenntartasa mellett.

(2) A féiskola intezményi szintli vezetése, illetve a fiskola tovabbi vezetti feleldsek a sajat teriiletikon az informatikai
biztonsagi szabalyokban foglaltak betartatasaért.

(3) Az adatvédelem felelGsei az informatikai csoport tagjai, a rendszergazdak, akik informaciobiztonsagi kérdésekben a
f6titkamak tartoznak beszamolasi kotelezettséggel.

(4) A féiskola informatikai rendszerének felhasznaléi (rendszergazdak, munkatarsak, hallgatok, vendeégek, kiilsé
felnasznalok) kotelesek betartani a jelen szabalyzatban leirtakat, tovabba kotelesek jelenteni az informatikai csoportnak,
ha biztonsagi problémét okoz¢ jelenséget (biztonsagi incidenst) észlelnek.

13. Adatvédelmi felel6sok feladatai

14. § (1) Az informatikai csoport feladatai:
a) azIBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
javaslatot tesz a rendszer szilk keresztmetszeteinek felszamolaséra.
meghatérozza a védett adatok korét,
ellatja az adatkezelés és adatfeldolgozas feliigyeletét,
ellendrzi a védelmi eléirasok betartasat,
laz adatvedelmi feladatok ismertetése,
evente egy alkalommal részletesen ellendrzi az IBSZ eléirasainak betartasat,
ellendrzi a szoftverek hasznalatanak jogszeriiségét.
A rendszergazda informéciobiztonsaggal kapcsolatos feladatai:
a rendszergazda a sajat feladatkdrébe tartozé rendszert feliigyel,
felelos az informatikai rendszerek lizembiztonsagaért, szerverek adatairdl biztonsagi masolatok készitéséért és
karbantartasaért,
gondoskodik a rendszer kritikus részeinek Gjra indithatosagardl, illetve az Ujra inditashoz szikséges paraméterek
reprodukalhatosagarol,
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d) feladata a védelmi eszkdzok mlikodésének folyamatos ellendrzése,

e) gondoskodik a folyamatos virusvédelemrdl

f) avirusfertézés gyantja esetén gondoskodik a fertézott rendszerek virusmentesitésérél,

g) folyamatosan figyelemmel kiseri és vizsgalja a rendszer miikodésére és biztonsaga szempontjabol a lényeges
paraméterek alakulasat, :

h) javaslatot tesz az Uj védelmi, biztonséagi eszkozok és technologiak beszerzésére illetve bevezetésére,

14. A védelmet igényl6 adatok és informéciok osztalyozasa, mindsitése, hozzaférési jogosultsag

15. § (1) Az adatok és informéaciok jelentdségiik és bizalmassagi fokozatuk szerint osztalyozhatoak:

a) kozlésre szant, barki altal megismerhetd adatok,

b) mindsitett, titkos adatok.

(2) Az informatikai feldolgozas soran keletkezé adatok mindsitéje annak a szervezeti egységnek a vezetdje, amelynek
az adat az érdekkorébe tartozik.

(3) Az adatok feldolgozasakor meg kell hatéarozni a hozzaférési jogosultsagot. A kijeldlt dolgozok eldtt az adatvedelmi és
egyeb szabalyokat, a betekintési jogosultsag terjedeimét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

(4) Az informaciohoz valo hozzaférest lehet@ség szerint a tevékenység naplozasaval dokumentélni kell, ezaltal barmely
szamitogepen végzett tevékenység — adatbazisokhoz vald hozzaférés, a fajlba vagy magneslemezre torténé mentés, a
rendszer védett részeibe torténd illetéktelen behatolasi kisérlet — utdlag visszakereshetd.

(5) Az adatok védelmét, a feldolgozas — az adattovabbités, a tarolas - soran az operacios rendszerben és a felhasznaloi
programban alkalmazott, illetve a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell
(szoftver, hardver adatvédelem).

15. Az informatikai eszkdzbazist veszélyeztetS helyzetek

16. § (1) Az informéciok elBéllitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas informatikai
eszkozok fizikai karosodasat okozo veszelyforrasok ismerete azért fontos, hogy felkésziilten megeldzé intézkedésekkel
a veszelyhelyzetek elharithatok legyenek.
(2) Kérnyezeti infrastruktra okozta artalmak
elemi csapas:
féldrengés,
arviz,
tiz,
villamcsapas, stb.
kornyezeti kar:
légszennyezettség,
nagy teljesitmény elektromagneses térerd,
elektrosztatikus feltltédés,
a levegd nedvességtartaimanak felszokése vagy leesése,
piszkolodas (pl. por).
koziizemi szolgaltatasba bekévetkezd zavarok:
feszliltseg-kimaradas,
fesziiltségingadozas,
elektromos zérlat,
csotores.
Emberi tenyezére visszavezethetd veszélyek
andékos karokozas:
behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkdzok eltulajdonitasa,
rongalas (gép, adathordozd),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).
Nem szandékos, illetve gondatlan karokozas:
a) figyelmetlenség (ellenérzés hianya),
b) szakmai hozza nem értés,
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a gepi és eljarasbeli biztositékok beépitésének elhanyagolasa,

a megvaltozott korliimények figyelmen kiviil hagyasa,

virusfertdzdtt adathordozo behozatala,

biztonségi kvetelmények és gyari eléirasok be nem tartasa,

adathordozok megrongaléasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.

(4) A szlikseges biztonsagi-, jelzd es riaszté berendezések karbantartasanak elhanyagolasa veszélyezteti a feldolgozas
folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

d
e
f)

g
h
4

— e —

16. Az informatikai eszk6zok kornyezetének védelme

17. § (1) Védett helyiségnek kell tekinteni azokat a helyiségeket, ahol a bizalmas adatok feldolgozasara, tarolaséra

alkalmazott informatikai er6forrasok talalhatok. A védett terliletek zart teriiletnek mindsiilnek, ezért védelmiikrdl ennek

megfelelden kell gondoskodni.

A foiskolan védett teriiletnek mindsiil:

a) szerverhelyiség,

b) aktiv hélozati elemek elhelyezésére szolgald helyiség (rendezd), rack szekrény,

¢) Gazdasagi Hivatal,

d) Rektori Hivatal,

e) Informatikai Csoport.

(2) Vagyonvédelmi eléirasok

a) aszerverhelyiségeket és a (rendezd) rack szekrényeket biztonsagi zarakkal kell felszerelni,

b) a szerverhelyisegbe és az aktiv halozati elemek elhelyezésére szolgalo helyiségbe vald be- és kilépés rendjét

szabalyozni kell,

c) afenti vedett terlletekre torténd illetéktelen behatolas tényét az intézmény vezetdjének azonnal jelenteni kell,

d) az informatikai eszk6zoket csak a megfeleld jogosultsaggal rendelkezé felhasznalok hasznalhatjak,

(3) Az informatikai eszkdzok rendeltetésszerii hasznalataért a felhasznald felelds.

(4) Tlizvédelem

a) Aszerverhelyiség a D" mérsékelt tlizveszélyességi osztalyba tartozik.

b) A menekilési utvonalak szabadon hagyasat minden kériilmények kozott biztositani kell.

c¢) A szerverhelyisegbe biztositani kell a megfelelé tiizolto késziiléket.

d) A nagy fontossagu, pl. torzsadat-allomanyokat két példanyban kell 6rizni és a masodik példanyt elkiilonitve
tizbiztos pancelszekrényben kell érizni. Ezen adatallomanyok kijelolése a szervezeti egységek vezetSinek a
feladata.

17. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszkoz6k és modszerek

18.§ (1)A szémitégépek es szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekdvetkezett részleges vagy teljes
karosodaskor az alabbiakat kell stirgésen elvégezni:

a) menteni a még hasznalhaté anyagot,

b) biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

c) archivalt anyagok (ill. eszkdzok) hasznélataval folytatni kell a feldolgozast.
(2) Hardver védelem

a) A berendezések hibatlan és lizemszer(i miikodését biztositani kell.

b) A miikddési biztonsag megovasat jelenti a szlikséges alkatrészek beszerzése.

c) Az (izemeltetést, karbantartast és szervizelést az informatikai csoport végzi, esetenként kiils6 szerviz szolgaltatas

igénybevételével.

(3) A munkak szervezésénél figyelembe kell venni:

a) agyarto elbirasait, ajanlasait,
b) atapasztalatokat.

18. Az informatikai feldolgozas folyamatanak védelme

19. § (1) Az adatrogzités védelme:

a) adatbevitel hibatlan miszaki allapotl berendezésen torténjen,

b) tesztelt adathordozora lehet adatalloméanyt rogziteni,

c) abizonylatokat és magneses adathordozokat csak e célra kialakitott és megfelel6 tarold helyeken szabad tartani,
d) hozzaférési lehetdség:
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— a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet hozza a kezelt
adatokhoz. (alapelv: a térolt adatokhoz csak az illetékes személyek férjenek hozza).
— az adatok bevitele sorén alapelv: azonos allomany rogzitését és ellenbrzését ugyanaz a személy nem
vegezheti.
(2) Adathordozok védelme
a) az adathordozokat a tliz- és vagyonvédelmi elSirasokat betartva olyan modon kell elhelyezni, hogy tarolas kézben
ne séruljenek, karosodjanak,
b) az adathordozokat a gyors hozzaféres erdekében azonositoval kell ellatni, melyré| az egységeknek nyilvantartast
kell vezetni,

c) ahasznalni kivant adathordozot a tarolasra kijeldlt helyrdl kell kivenni, és hasznalat utan oda kell visszahelyezni,

d) amunkaasztalon csak azok az adathordozok legyenek, amelyek az aktu4lis feldolgozashoz szikségesek,

e) adathordozot masnak atadni csak engedéllyel szabad.

(3) Adathordozok megérzése, méasolasa, leltarozéasa

a) az adathordozok megdrzési idejét a torvényekben meghatarozott bizonylat érzési kotelezettsegnek megfeleléen
kell kialakitani,

b) sokszorositast, masolast csak az érvényben Iévd belsd utasitasok szerint szabad végezni: biztonsagi illetve archiv
adatéllomany eldallitasa méasolasnak szamit,.

c) aszoftvereket és adathordozokat a leltarozasi szabalyzatban foglaltaknak megfelelden kell leltarozni.

(4) Mentések, file-ok védelme

a) az adatfeldolgozas utan biztositani kell az adatok mentését,

b) amunkak soréan létrehozott altalanos dokumentumok mentése az azt létrehoz6 felhasznalok feladata,

)

o

a felhasznald szamitbgépén lévé adatokrol biztonsagi mentéseket a felhasznalonak kell készitenie, az

archivalasban az informatikusoknak kell segitséget ny(ijtani,

d) aszervereken tarolt adatokrél a mentést rendszeresen el kell végezni, a mentésért a rendszergazdak a feleldsek.

(5) Programhoz valo hozzaférés, programvédelem

a) az informatikai csoportnak biztositani kell, hogy a rendszerszoftverek naprakész 4llapotban legyenek és a
segeédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a felnasznalok szamara,

b) akezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prabalkozast ki kell zami,

c) gondoskodni kell arrél, hogy a tarolt programok, fjlok ne karosodjanak, a kévetelményeknek megfelelden
mukddjenek.

(6) Programok nyilvantartasa

A programokrdl a leltarozasert felelds szervezeti egységnek naprakész nyilvantartast (szoftver leltart) kell vezetni.

19. A kézponti szamitogép és a halézat munkaallomasainak miikédésbiztonsaga

20. § (1) Kdzponti gépek

a) Szlinetmentes aramforrast célszer(i hasznalni, amely megvédi a berendezést a fesziiltségingadozasoktdl,
aramkimaradas esetén adatvesztéstdl.

b) A kézponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

c) Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz igazitva kel
alkalmazni.

d) A vésarolt szoftverekrdl biztonsagi mésolatot kell késziteni.
(2) Munkaallomasok
a) Kilsé helyrél hozott, vagy kapott anyagokat ellenérizni kel virusellendrz8 programmal.
b) Virusfertbzés gyanlja esetén az informatikusokat azonnal értesiteni kell.
)

o

A fdiskola informatikai eszkézeirél programot illetve adatallomanyokat masolni a jogos belsd felhasznaloi igények

kielégitésein kivil nem szabad.

d) Uj rendszereket hasznalatba vételik el6tt szilkség szerint adaptaini kell, és tesztadatokkal ellenérizni kell
miikodésuket.

e) Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és engedélyével

szabad.
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21,

20. Informatikai biztonsagi ellenérzés

§ (1) Az ellenérzésnek elé kell segiteni, hogy az informatikai rendszereknél eléforduld veszélyhelyzetek ne

alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak megakadalyozasa, hogy az
megismétiédjon.

(2) A munkafolyamatba épitett ellenérzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést végz6 szervezeti
egység vezetdi folyamatosan ellendrzik.

Ill. Rész

A SZOFTVERHASZNALAT RENDJE

21. A szoftverhasznalattal kapcsolatos fogalmak

22, § (1)Szoftverrel kapcsolatos fogalmak

a)

b)

A szoftver: a szamitogépi programalkotas és a hozza tartozd dokumentécit (a tovabbiakban: szoftver) akar
forraskodban, akér targykodban vagy barmilyen mas formaban rogzitett minden fajtsja, ideérive a felhasznaléi
programot &s az operacios rendszert is.
A szoftverek beszerzese és hasznélata soran figyelembe kell venni a szerzéi jogra vonatkozo rendelkezéseket, és
a szoftvert kisérd licenc szerz6dés feltételeit.
A licenc szerzddés megsértésével torvénysértést kovet el:
— aki a szoftvert, vagy annak dokumentécijat, beleértve a programokat, alkalmazasokat, adatokat, kodokat és
kezikonyveket a szerzéi jog tulajdonosanak engedélye nélkiil leméasolja vagy terjeszti:
— aki szerzéi jog altal védett szoftvert egyidejlleg két vagy tobb gépen futtat, hacsak ezt a szoftver licenc
szerz6dése kiloén nem engedélyezi;
— az a szervezet, amely tudatosan vagy akaratlanul munkatérsait arra Osztonzi, kotelezi, vagy szamukra
megengedi, hogy illegalis szoftvermasolatokat készitsenek, hasznaljanak, vagy terjesszenek;
— akiaz illegalis szoftvermasolast tilto torvényt megsérti azért, mert valaki erre kéri vagy kényszeriti;
— aki szoftvert kolcson ad gy, hogy arrél masolatot lehessen késziteni, vagy aki a kolcsonkért szoftvert
lemasolja;
— aki olyan eszkdzoket készit, importal, vagy birtokol, amelyek lehetévé teszik a szoftver védelmét szolgalo
miszaki eszkdzok eltavolitasat, vagy ilyen eszkdzokkel kereskedik.

(2) Ertelmez6 rendelkezések

)

b)

e)

Szellemi tulajdon: A torvény szerint az eredeti szamitogépes program az azt létrehozo személy vagy vallalat
szellemi tulajdona. A szamitogépes programokat szerzéi jogi térvény védi, amely kimondja, hogy az ilyen miivek
engedély nélkili masolasa torvénybe (itkdz6 cselekedet.
Szoftver licenc szerzédes: Egy adott szoftver esetében a licenc szerz6dés hatarozza meg a szerzéi jog tulajdonosa
altal megengedett szoftverhasznalat feltételeit. A szoftverhez adott licenc szerz6désre kiilon utalas torténik a
szoftver licencét, eés megfizetese kotelezi a vevét, hogy a szoftvert kizarolag a licenc szerzdésben leirt feltételek
szerint hasznalja.
Jogosulatian masolas: A szoftver licenc szerz6dés, amennyiben eltéréen nem rendelkezik, a vevének csak
egyetlen "biztonsagi" masolat keszitését engedélyezi, arra az esetre, ha az eredeti szoftver lemeze meghibasodna,
vagy megsemmisiiine. Az eredeti szoftver barmely tovabbi masolasa jogosulatian masolasnak mindsiil, és
megseérti a szoftvert vedd és hasznalatat szabalyozo licenc szerzGdést, valamint a szerzéi jogi torvényt.
llegalis szoftverhasznalat: Az illegalis szoftverhasznalat azt jelenti, hogy valaki egy szamitogépes programot
jogosulatianul masol le es hasznal, ezzel megsértve a szerzbi jogi térvényt, valamint a szerzének a szoftver licenc
szerzbdesben leirt feltételeit. Aki szoftvert illegalisan hasznal, az a szerzdi jogi tSrvény értelmében biintetSjogi
torvénybe Utkdzo cselekedetet kovet el.
Uj szoftver beszerzések:
— Az egyedi beszerzéssel, ajdndékozassal, palyazat itjan megszerzett szoftver.
— Amennyiben egy eszkiz beszerzese soran az ar mar tartaimazza (OEM- Original Equipment Manufacturer) a
szoftver arat.
—  Mar meglévd termék frissitése (UPGRADE), vagy
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—  barmilyen méas térvényes modon megszerzett szoftver.

22. Altalanos rendelkezések

23. § (1) A féiskolan tilos az szerzéi jogrol szolo torvénybe (itkdzd szoftverhasznalat.

(2) Az egység vezetGje, illetbleg megbizottia felel az érintett szervezeti egységeknél és az ott elhelyezett eszkézok
tekintetében a legalis szoftvergazdalkodasért, amit ezen szabalyzat betartasaval és betartatasaval valésit meg.

(3) A fdiskola nevében beszerzett licencek hasznositasarol, illetve a szervezeti egység altal beszerzett szoftver
szervezeti egysegen Kivilli hasznositasardl — amennyiben azt licencszerzédés lehetdvé teszi, és a szervezeti egység
ehhez hozzajarul - az informatikai csoport javaslata alapjan az illetékes vezetd dont. Az informatikai csoport javaslatot
tehet a szoftver licencek ujrahasznositasarol, amennyiben azt szakmai indokok alatamasztjak.

(4) Az e szabalyzatban nem szabalyozott kérdesben az informatikai csoport javaslata alapjan az illetékes vezetd jogosult
donteni, s a szlikséges intézkedéseket megtenni.

(5) Az informatikai csoport gondoskodik a jogtiszta szoftverhasznélat érdekében torténd alkalomszerti, — de legalabb
evenkenti — ellendrzésrol. Az ellendrzésekrol jegyzékonyv készil, ami a sziikséges intézkedések megtételére is
javaslatot tesz, amit az illetékes vezetdnek és a fétitkarnak kell atadni.

23, Szoftverhasznélattal kapcsolatos kételességek és jogok

24. § (1) A rendszergazda kotelességei:

a) A szamitogép altal futtatott szoftverek telepitése, konfiguralasa (A szamitbgép beépitett gyari szoftverét is
beleértve) a felhasznalo(k) igényei szerint;

b) A telepités soran téjékoztatja a felhasznalot, az egység vezetéjet, a szoftver licencében rogzitett jogokrol és
kotelezettségekrdl;

¢) Amennyiben a szoftvert a gyérté kivanja telepiteni, akkor ezt csak a rendszergazda jelenlétében végezheti. Az
egyedi fejlesztésii programok gyarto altal torténd telepitése esetén a rendszergazda ellendrzi, hogy csak a
szerzédésben szereplé legalis szoftverek keriilnek telepitésre:

d) Mar meglévd szoftvereket azonnali hatallyal nyilvantartasba venni;

e) A szoftverallomanyban térténd véltozast (Uj szoftver beszerzését, stb.) az informatikai csoport altal karbantartott
nyilvantartasban két héten beliil a kotelezé adatszolgaltatas eredményeképpen fel kell venni, illetve aktualizalni
kell.

f) Rendszeresen ellendrzi a szoftverhasznalatot.

A rendszergazda jogai:

)
) Uj szoftver telepitése csak a rendszergazda - vagy az altala megbizott személy — jogosult;
)
)

(2
a
b) A rendszergazda - jogainak védelme érdekében — jogosult technikai korlatozasok bevezetésére:
A rendszergazda a szamitogép hasznalojanak feliigyelete mellett rendszeresen és alkalomszer(ien ellenérzi az
adott szervezeti egysegen belil a szoftverek legalitasat, a vonatkozd rendelkezések betartasat. Az ellendrzésré|
jegyzékonyvet készit, melyet az egység vezetjének ad at.
d) Arendszergazda szoftverhasznalattal kapcsolatos mindennemii feleldssége megsziinik, ha azt nem & telepitette. A
rendszergazda koteles a feleldsség megszinését és a kivélto okokat az egység vezetSjének irasban bejelenteni.
(3) Az egységek vezetdjének kotelessége:
a) A féiskola szoftverhasznalati alapelveit tartalmazo Szoftver Etikai Kodexet (2. melléklet) az alkalmazottakkal
ismertetni, betartaséat ellendrizni.
b) Biztositja a jogtiszta szoftverek hatékony felhasznélasat.
Az egységek vezetdi a szoftverhasznalattal kapcsolatos tovabbi teendéiket sajat hataskérben hozott egyedi dontésekkel
hatarozzak meg, amelyek nem lehetnek ellentétesek a hatalyos jogszabalyokkal, és jelen szabalyzat rendelkezéseivel.
(4) Az informatikai csoport feladata :
a) bizonyos szoftverek adatait, hozzaférhetdségét az intézmény dolgozéi kérében nyilvanossagra hozza - a kell§
licenc szamanak erejéig;
b) aszervezeti egységeknek tanacsot ad a szoftverbeszerzés teriiletén:
{5) A dolgozok otthoni és a hallgatok sajat hasznalataban Iévé szamitbgépek tekintetében, a szoftverhasznalat rendjere
az éppen aktualis felsboktatasi szoftver keretszerz6dések az iranyadoak.

C

24. Szoftverek nyilvantartasa

25. § (1) Az egységek nyilvantartasanak tételesen fel kell sorolnia — amennyiben licenc szerzédés nem tiltia - a
rendelkezesére allo szoftver licenceket az alabbi adatok feltlintetésével:
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tetelazonositd sorszam;

a szoftver gyartdja;

a szoftver neve;,

a szoftver verzidszama;

a szoftver leirasa;

a szoftver azonosité sorszama, szériaszama;

a sziikseges hardver kbrmyezet;

a sziikséges operacios rendszer, szoftverkdrmyezet;

a licenc feltételei: Kik, hanyan, hany szamitogépen, mettdl, meddig hasznalhatjak;
a szoftver tipusa (OEM, frissités);

ezen szoftver alapjan frissitett szoftver tételazonositojanak sorszama;

a dokumentacidt, illetve az eredeti adathordozot birtokld szervezeti egység megnevezése.
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25. Adatkezelés, adatvédelem

26. § (1) Az informatikai eszkézék hasznalata soran a felhasznalok kételesek betartani az adatkezelésre és
adatvedelemre, a kozérdek( adatok nyilvanossaga vonatkozo jogszabalyt, valamint a féiskola SZMSZ- ében és egyéb
szabalyzataiban foglaltakat.
(2) Az adatbiztonsag erdekében:

a) A fiskola az adatok védelmét a személyhez fiiz6d6 jogok tiszteletbetartasaval és az adatvédelmi tBrvénynek

megfelelden biztositja.
b) A féiskolan nyilvantartott személyes adatokrol tajékoztatast, a tarolt adatokhoz vald hozzaférést — az érintett
személyen Kiviil - csak az arra jogosult szervnek vagy személynek lehet biztositani.

c) Az erintett személy, szervezeti egység tény- és adathelyesbitést kérhet.

d) A fGiskola informatikai eszkdzein csak a jogszabalyokban megengedett adatokat lehet kezelni.

e) A féiskola informatikai eszkozeit technikailag és jogilag védeni kell a kiilsd behatolas ellen.
(3) Szerzdi és rokon jogokkal védett anyagok kezelése érdekében a fSiskola informatikai rendszerébe jogszabalyban,
szerzbdesben biztositott felnasznalési jog alapjan, illetve megfeleld licencengedély birtokaban lehet programokat
telepiteni.
(4) A féiskola informatikai rendszerén nem helyezhetok el:
a) az emberi és személyiségi jogokba litkdz, diszkriminativ (kirekesztd) jellegd,

) ifjisag- es természetellenes, pomogréf (szeméremsértd) jellegd,

) politikai és harcaszati céll, az er6szak barmely forméajat propagalo,
)
)

(=T =

reklamozasra és mas (izleti célra felhasznalhato,

a foiskolanak, kozvetlen kornyezetének, a féiskola jo himevének, a féiskola polgarainak anyagi vagy erkolcsi kart

okozo, informéciok.

(5) A felhasznald adatvédelemmel kapcsolatos kotelezettségei:

a) Minden felhasznalo kételes a biztonsagos adatkezelésre vonatkozo altalanos és helyi eldirasok betartasara.

b) A felhasznalok az intézmény hivatalos és nem hivatalos dokumentumait csak elézetes engedély alapjan vinetik ki
az intézménybdl.

c) Az intézmény eszkdzeivel csak az intézmény szaméra és személyes célra készithet6k dokumentumok. A
szemelyes celra késziilt dokumentumok nem szolgalhatnak anyagi haszonszerzés, vagy politikai propaganda
celjaul.

d) A felhasznélok adatai az eszkézok meghibasodasa, vagy barmely mas okbdl megsériilhetnek. Az ebbél szarmazé
karokeért az intézmény feleldsséget nem vallal.

(6) A felhasznalo adatvédelemmel kapcsolatos jogai:

a) A felhasznald jogosultsaga alapjan sajat adatteriilettel rendelkezhet az intézmény szerverén, mely masok szamara
nem elérhetd.

b) A felhasznald jogosultsaga alapjan sajat e-mail cimmel rendelkezhet.

c) A felhasznalo jogosult személyes adatainak és adatteriiletének védelmére, azokat személyiségi jogainak
betartasaval kell kezelni. Adatait kiadni, az altala létrehozott dokumentumokrél masolatot késziteni, vagy azokba
betekinteni, csak a tulajdonos hozzajarulasaval lehet.

(7) Az adatvedelmi jogok betartasa és betartatésa, valamint a rendszer és a halozat biztonsaganak megérzése

erdekében a rendszergazda a jogsértés tényét irasban kozli a jogsértd személy munkahelyi felettesével.

@
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26. Intézkedések

27. § (1) A rendszergazda jogosult barmikor ellendrizni az intézmény eszkozeinek szabalyos hasznalatat. Az ellendrzés
tényet nem koteles elére bejelenteni, de térekednie kell, hogy az ne zavarja feleslegesen a napi munkamenetet.

(2) Ha a felhasznélé az intezmény eszkozeit nem a szabalyzat el6irasainak megfeleléen hasznalja, gy fegyelmi eljaras
kezdeményezheto vele szemben. Mivel a szabalyok megszegése az intézmény egész informatikai rendszerének, a
féiskola mikodésének, masok munkajanak biztonsagat is veszélyeztetheti, ezért a rendszergazda indokolt esetben,
sajat hataskorben azonnal felfiiggesztheti a felhasznaldi jogok gyakorlasat. A rendszergazda a szabéalyok megsértését
lletve a felhasznaldi jogok ideiglenes felfliggesztését haladéktalanul jelenti a munkahelyi felettesnek, illetve a
munkaltatoi jogkor gyakorlojanak, aki dént a fegyelmi eljaras meginditasarol.

(3) A szabalyok csekélyebb jelentdségli megszegése esetén a rendszergazda sajat hataskérben olyan mértékben
korlatozhatja a felhasznaldi jogosultsagot, ami nem veszélyezteti az alkalmazott munkavégzését, illetve a hallgato
tanulmanyi ktelezettségeinek teljesitését. A jogosultsag megvonasa az elkdvetett szabalytalansag fiiggvényében lehet
ideiglenes, vagy végleges. A rendszergazda az éltala hozott korlatozd intézkedéseket a felhasznalé munkahelyi
felettesének, illetve hallgato eseteben a szak-gazda tanszék vezetdjének jelenti, aki dont annak jovahagyasarol, illetve a
tovabbiakban szlkséges intézkedésekrdl. A korlatozo intézkedések ellen a rektornal lehet panasszal élni.

(4) Amennyiben az elkdvetett vétség feltehetéen blincselekménynek minésiil, gy a rendszergazda a tudoméaséra jutast
kovetben koteles a felnasznéloi jogokat azonnal telies mértékben felfiiggeszteni, a felhasznald adatait zarolni, s az
intézmény vezet6jének a cselekményt jelenteni.

(5) Az eléz8 pontokban felsorolt jogok a lokélis haldzatok vonatkozasaban megilletk az azok mikodéseért felelds
szemelyeket is.

(6) A felhasznalé minden olyan altala okozott karért telies korli kartéritési kotelezettséggel tartozik, mely az eszkozok
rendeltetés, vagy eldiras szerinti hasznélatanak megszegése miatt torténik.

Zarod rendelkezések

A Szenatus a Magyar Tancmiivészeti Foiskola Informatikai szabalyzatat a 2012. november 14-i iilésén a
42/2012. szamu hatarozataval jévahagyta.

A jelen szabalyzat 2012. november 15-én 1ép hatalyba.

Ezzel egyidejlileg hatalyat veszti a 2007. december 12-¢n kiadott Informatikai szabalyzat.

A jelen szabdlyzat rendelkezéseinek végrehajtasardl az informatikai csoport gondoskodik.

Budapest, 2012. november 14.

Szakaly y@rgy : T dr. Hobaj Tiinde

rektor o fétitkar

Mellékletek:
1. Informatikai beléptets jegy

2. Szoftver Etikai Kddex
3. Megismeresi nyilatkozat

17



Informatikai szabalyzat 1. szami melléklete

Informatikai beléptet jegy

AIKIMAZO NBVE: .....ovviirieec et
BeOSZIAST e s RS

RATF AOEIR SZOMOBTI. ccvsrsnvicumssmssmvrms s
MTF domain JBISZO: .......oovvviiriieiieeee e
IGENYEIL EMEI 2 iiticoniiisusnsmmmmmmssmmasmammesressmsssmresissarsesssssmmamsssnassisss) @mtf.hu
oMl 0K BZONOSTIY s s RS iisen
SR Bl [ R

MTF levelezd szerver POP3/SMTP: mail.mtf.hu

lgenyelt rendszerekhez valéd hozzaférés:

informatikai rendszer megnevezése Jogosultsag*

*Jogosultsagi szint:
Hallgat6 (minimumjogok), Alap, Oktatéd/tandr, Gazdasagi Hivatal, Rektori Hivatal, Tanulményi
Konyvtar, Adminisztrator, Rendszergazda

?

Budapest, 2012, .......cccoevvvermrrrrcrrssrrienee,
Sngetetyeaci(yecl Al alkalmazott aldirasa
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Informatikai szabalyzat 2. szamu melléklete
Szoftver Etikai Kodex

A szerz0i jog altal vedett szamitdgépes szoftverek illegalis hasznélata és masolasa torvénybe iitkozé cselekedet,
biintetSjogi felelésségre vonassal jér, ellenkezik a Magyar Tancmiivészeti Féiskola (tovabbiakban féiskola) politikajaval.
Az ilyen jellegi szoftvermasolast helytelenitjiik és elitéljik, ezért ennek megakadalyozasara a fdiskola a kovetkezd
alapelveket fogadja el:
1. A féiskola semmilyen koriimenyek kdzétt nem dszténzi, és nem tiri el az illegalis szoftvermasolatok készitését vagy
hasznalatat.
2. Minden indokolt szoftverigény kielégitésere a fdiskola jogtiszta szoftvert biztosit az sszes szamitogépre, a megfeleld
idoben, és a szikséges mennyiségben.
3. A foiskola eleget tesz minden olyan licenc vagy vasarlasi feltételnek, amely az éltala beszerzett vagy hasznalt
szoftverek felhasznalasat szabalyozza.
4. Az illegélis szoftvermasolatok készitésének vagy hasznalatanak megakadalyozasa érdekében a fdiskola szigori
belsd ellendrzést végez, beleertve a fenti normak betartatasara, és a normakat megszegdk fegyelmi biintetésre
vonatkozd intézkedéseket.
5. A féiskola szamos szoftvercég termekeit hasznélja. A féiskola szoftverhasznalati politikdja és rendje elirja, hogy az
alkalmazottak tiszteletben tartsak a szoftverekkel kapcsolatos szellemi tulajdonjogot valamint a hasznalt szoftverek
licencszerzodéseinek feltételeit. A licencelt szoftver eszkozokkel valo gazdalkodas megkéveteli, hogy a foiskola csak
jogtiszta szoftvereket telepitsen a szamitdgépeire, beleértve a hordozhatd szamitogépeket és szervereket is.
6. A fGiskola minden sziikséges Iépést megtesz, hogy megakadélyozza a licencelt szoftverek és a kisérd dokumentaciok
jogsértd masolasat, mind a sajét telephelyén, mind mashol, kivéve azt az esetet, ha a masolasra a licenctulajdonostol
irasbeli engedélyt kapott. A szoftverek engedély nélkiili masolasa a Szerzéi Jogi térvény szerint blintettnek mindsiil.
7. A foiskola nem adhat engedélyt egyetlen alkalmazotinak sem a szoftverek vonatkozo licencszerzédését megsértd
hasznalatara, beleértve a szoftverek atadasat vagy elfogadasat lizleti partnerektdl, megbizoktol vagy tigyfelektd!.
8. A fiiskola a szoftverhasznélattal kapcsolatosan tajékoztatast nydjt az alkalmazottaknak. A tajékoztatast kivetden az
alkalmazottaknak alé kell imiuk a szoftverhasznalattal és licenc gazdalkodassal kapcsolatos Alkalmazotti nyilatkozatot.
Az (jj alkalmazottak a belépésiiket kdveté 10 munkanap alatt kapjak meg a fenti tajékoztatast.
9. Azok az alkalmazottak,
- akik a szoftvert, vagy annak dokumentéciojat a szerzéi jog tulajdonosanak engedélye nélkiil lemasoljak vagy
terjesztik;
- akik szerz6i jog altal védett szoftvert egyidejileg két vagy tobb gépen futtatnak, hacsak ezt a szoftvert licenc
szerzédése kilon nem engedélyezi;

akik tudatosan vagy akaratlanul munkatarsaikat arra 6sztonzik, kételezik, vagy szamukra megengedik, hogy illegalis
szoftvermasolatokat készitsenek, hasznaljanak vagy terjesszenek;

akik az illegalis szoftverméasolast tilto torvényt megsértik azért, mert valaki erre kéri vagy kényszeriti Oket;
- akik szoftvert kblcson adnak gy, hogy arrol mésolatot lehessen késziteni, vagy akik a kolcsonkért szoftvert
lemasoljak;
- akik olyan eszkozoket keszitenek, importalnak, vagy birtokolnak, amelyek lehetévé teszik a szoftver védelmét
szolgalo miszaki eszkozok eltavolitésat, vagy ilyen eszkdzokkel kereskednek, fegyelmi biintetés lehetéségének vannak
kiteve, mely az azonnali elbocsatast is maga utan vonhatja.
10. A féiskola fenntartia a jogot arra, hogy megvédje himevét, illetve a szamitogépes szoftverekbe befektetett
beruhazasait azéltal, hogy erds belsd ellendrz8 rendszert alakit ki, melynek célja megakadalyozni a szoftverek illegalis
masolatanak készitéset és hasznalatét. Ezek az ellenérzések magukba foglaljak a
- szoftverhasznélat gyakori és id6szakonként megismétiéds felméréset;
- a vallalat szamitogepeinek elézetesen bejelentett vagy bejelentés nélkiili auditjat, melynek célia a legalitas
biztositasa;
- A fGiskola szamitogépein talalhatd azoknak a szoftvereknek az eltévolitasat, melyekhez nem tartozik érvényes
licenc vagy a licenc meglétét igazold dokumentum:

és a fegyelmi eljarasokat (beleértve az elbocsétast is), melynek akkor indulnak, ha egy
- alkalmazott megsérti a jelen szoftverpolitika rendelkezéseit.
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Informatikai szabalyzat 3. szamu melléklete

Megismerési nyilatkozat

A Magyar Tancmiivészeti Foéiskola 2012, ...... hatalyos Informatikai szabalyzatit megismertem.
Tudomasul veszem, hogy az abban leirtakat a munkam soran kételes vagyok betartani.

Név Beosztas Datum Alairas

BUdapest . 2012 v e o
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