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INFORMATIKAI SZABALYZAT

Jelen szabalyzatot a Magyar Tancm(ivészeti Egyetem Szenatusa a 2020. majus 27. napjan tartott
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november 15-én hatalyba Iéptetett Informatikai Szabalyzat és a 2015. majus 27-én hatalyba
Iéptetett Informaciébiztonsagi Szabalyzat hataly4t veszti,
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A Magyar Tancmivészeti Egyetem (a tovabbiakban: Egyetem) Szenatusa a nemzeti
felséoktatasrél sz6l6 2011. évi CCIV. torvény, valamint az informaciés énrendelkezési jogrol és az
informéciészabadsagrél szél6 2011. évi CXil. torvény (a tovabbiakban: Infotv.) alapjan,
Osszhangban az Egyetem Adatvédelmi és adatkezelési, valamint a kézérdekli adatok
megismerésérd| és kozzétételérsdl szol6 szabalyzattal (a tovabbiakban: Adatvédelmi Szabalyzat), a
Szervezeti és Mikodési Szabalyzatban (a tovabbiakban: SZMSZ) foglalt jogkdrében az egyetemi
informatikai rendszer kialakitasaval, fenntartasaval, Uzemeltetésével, fejlesztésével és védelmével
kapcsolatosan a kévetkezé Szabalyzatot alkotja.

1. AZ EGYETEM INFORMATIKAI MUKODESENEK ALTALANOS SZABALYAI

1. § Ertelmez6 rendelkezések

Biztonsagi esemény: Az informatikai rendszer védelmi allapotaban beallt illetéktelen valtozas,
melynek hatasara az informatikai rendszer &ltal hordozott informacié bizalmasséga, sértetlensége,
hitelessége, funkcionalitasa vagy rendelkezésre &llasa elvész, illetve megseértil.

Egyetemi szamitogépes halézat: Az adatatvitel; vonalak (tipusuk szerint Ethernet, optikai), aktiv
és passziv halozati elemek, tovabba minden halézatra kotott szamitbgépes munkahely, eszkéz
(PC, halézati nyomtato, hélézati tarolé stb.) és szerver 6sszessége, fliggetlendl attl, hogy az mely
szervezeti egység hasznalataban van.

Eszk6z: minden informatikai eszkéz (szamitégép, szerver, nyomtato, passziv és aktiv halozati
elem)

Felhasznalé: az a személy, aki az Egyetem valamelyik informatikai szolgaltatasat igénybe veszi.

Funkcionalitds: Az informatikai rendszer megfelelé tervezésének és (zemeltetésének
kdszonhetben az adat tartalmi és formai hasznalhatésaganak biztositasa.

Informatikai biztonsag: Az informatikai biztonsag az az allapot, amikor az informatikai rendszer
altal kezelt adatok védelme — bizalmassag, hitelesség, sértetlenség, rendelkezésre allas és
funkcionalitds szempontjabsl — zart, teljes korti, a kockazatokkal aranyos és folyamatos.

e Zart a védelem, ha az 3sszes relevans fenyegetés figyelembe lett véve a védelmi
intézkedések megtervezésénél és megvaldsitasanal.

e Teljes korli a védelem, ha a védelmi intézkedések az informatikai rendszer Ssszes
elemére, az 1ISO/OSI szabvany szerinti dsszes rétegére, valamint a végpontok kézotti
osszes elemre kiterjednek.

* Kockazattal aranyos a védelem, ha kelléen nagy idbintervallumban a védelem
kéltségei aranyosak a potencidlis karértékek Osszegével és a megvaldsitott védelmi
intézkedések kdvetkeztében a kockazatok elviselheté mértékiire mérsékiédtek.

* Folyamatos a védelem, ha az idében valtozé korulmények és viszonyok ellenére is
megszakitas nélkil valésul meg.

lllegélis szoftverhasznalat: Az ilegélis szoftverhasznalat azt jelenti, hogy valaki egy
szamitbgépes programot jogosulatlanul masol le és hasznal, ezzel megsértve a szerzdi jogi
térvényt, valamint a szerzének a szoftver licenc szerzédésben leirt feltételeit.

Incidens: A szolgaltatds standard mikodéséts| eltéré esemény, mely fennakadast vagy
minéségcsdkkenést okoz, vagy okozhat a szolgaltatasban.

Informatikai biztonsagpolitika: Az intézmény minden munkatarsa és az informatikai rendszer
minden felhasznaléja szamara meghatarozza, hogy melyek az informatikai rendszerek altal kezelt
adatok bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre allasanak és
funkcionalitdsanak megérzésével kapcsolatos biztonsagi elvek, szabalyok és eléirasok.

Informéaciévédelem: Az informatikai rendszerek altal kezelt adatok 4ltal hordozott informaciék
vedelme a bizalmassag, a hitelesség és a sértetlenség sérillése, elvesztése ellen. Az
informéaciévédelem az informatikai biztonsag egyik alapteriilete.



IT vagy informatikai szolgaltatas: Az Egyetemen hasznalt IT (information technology) vagyis
informaciés technolégiai/informatikai rendszerrel nyujtott szolgaltatas.

Jogosulatlan masolas: A szoftver licenc szerzédés, amennyiben eltéréen nem rendelkezik, a
vevének csak egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti
szoftver lemeze meghibasodna, vagy megsemmisiiine. Az eredeti szoftver barmely tovabbi
méasoldsa jogosulatlan masolasnak mindsll, és megsérti a szoftvert véddé és hasznalatat
szabalyozo licenc szerzdédést, valamint a szerzdi jogi térvényt.

Kockazat: A fenyegetettség mértéke, amely valamely fenyegetd tényezdbdl ered, és amelyet a
kockazatelemzés soran a fenyegetd tényezdk értékelése révén tarunk fel. A kockazatot a
karnagysag és a bekovetkezés gyakorisag szorzataként definialjuk egy megadott idétavon.

Megbizhaté miikédés: Az az allapot, amikor az informatikai rendszerek altal kezelt adatok és
hordozott informaciék a rendelkezésre allasa biztositott, és védettek a funkcionalitas sérilése,
elvesztése ellen.

Probléma: A probléma egy allapot, mely gyakran tobb hasonl¢ tiinetet produkalé incidens alapjan
ismerheté fel. A probléma azonosithato lehet egyetlen jelent6s incidens alapjan is, mely valamilyen
hibara utal, melynek oka nem ismert, de hatasa jelentds.

Rendelkezésre allas: Annak a valdszinlisége, hogy egy definialt idéintervallumon belll az
alkalmazas, szolgaltatas a tervezéskor meghatarozott funkcionalitasi szintnek megfeleléen a
felhasznal6 altal hasznalhaté.

Szellemi tulajdon: A torvény szerint az eredeti szamitégépes program az azt létrehoz6 személy
vagy vallalat szellemi tulajdona. A szamitégépes programokat szerzdi jogi térvény védi.

Szoftver: A szamitégépes programalkotas és a hozza tartoz6 dokumentécié akar forraskédban,
akar targykoédban vagy barmilyen mas formaban rogzitett minden fajtaja, ideértve a felhasznaloi
programot és az operacios rendszert is.

Szoftver licenc szerzédés: Egy adott szoftver esetében a licenc szerzédés hatarozza meg a
szerzéi jog tulajdonosa altal megengedett szoftverhasznalat feltételeit. A szoftverhez adott licenc
megjelend képernyén is. A szoftver ara tartalmazza a szoftver licencét, és megfizetése kotelezi a
vevét, hogy a szoftvert kizardlag a licenc szerzédésben leirt feltételek szerint hasznalja.

Szolgaltatasért felelés szervezeti egység: Az IT és telekommunikaciés szolgéaltatas nyujtaséara
alkalmas infrastruktiraval rendelkezé szervezeti egység, mely az adott szolgaltatds nydjtasanak
feltételeit a felhasznalok szamara nyilvanossagra hozza.

2.§ Az Informatikai Szabalyzat célja és hatalya

(1) A jelen Informatikai Szabalyzat (a tovabbiakban: Szabalyzat) célja, hogy az Egyetem
informatikai rendszerének miikodési rendjét, az adatok és informaciébiztonsaggal kapcsolatos
elveket, szabalyokat, az informatikai rendszerrel kapcsolatos biztonsagi intézkedéseket, a
szoftverhasznalat rendjét valamint az elvart magatartasformakat és betartandé gyakorlatot
szabalyozza.

(2) A Szabalyzat személyi hatalya kiterjed az Egyetem valamennyi

a) dolgozdjara, fuggetlenil attél, hogy alkalmazéasara milyen jogviszonyban kerul sor;

b) hallgatéjara, tanuldjara, fiiggetlenil az oktatas formajatol;

c) az informatikai szolgaltatdsokat nyujtd6 és igénybe vevd valamennyi szervezeti
egységére.

(3) Amennyiben az Egyetem harmadik félnek is lehetéséget biztosit informatikai infrastrukturajanak
hasznalatara, akkor harmadik félre nézve is kotelezé a Szabalyzatban foglaltak betartasa.

(4) A Szabalyzat targyi hatalya kiterjed:

a) az Egyetem tulajdondban |évé, illetve az altala bérelt valamennyi informatikai
berendezésre,



b) az informatikai folyamatokban szereplé Osszes fejlesztési, szervezési, programozasi,
Uzemeltetési dokumentaciora,

c) arendszer- és felhasznaléi programokra,

d) az adathordoz6k tarolasara, felhasznalasara.

(5) A Szabalyzat az informatika &ltalanos miikddési rendje mellett meghatarozza az eszkdzok
hasznalatanak maédjat, feltételeit, biztonsagi elbirasait, kitér a jogi és etikai kérdésekre is. A
Szabalyzatban foglaltak ismerete és betartasa az eszkézoket igénybe vevé minden személy
(tovéabbiakban: felhasznalé) szamara kételezs.

(6) Az eszkodzdket csak olyan szemely hasznélhatja, aki az eszkézék hasznalatara engedélyt
kapott, valamint e Szabalyzatot ismeri. A felhasznald a Szabdlyzatban foglaltak
tudomasulvételét és elfogadasat alairasaval igazolia (1. szamd melléklet). Az alairast
megtagadé felhasznalé nem jogosult az eszkézék hasznalatara.,

3.8 Az informatikai feladatellatas szervezeti keretei, m{ikbdési rendje

(1) Az Egyetemen az informatikai feladatok ellatasaért a kancellar felel. Feladatait az Informatikai
Osztaly utjan latja el. Az Informatikai Osztaly munkajat a Informatikai osztalyvezet6 iranyitja.

(2) Az  Informatikai Osztaly vezetdjét informatikai feladatainak ellatasaban megfeleld
szakértelemmel rendelkez6, az Egyetemmel szerz6déses kapcsolatban &ll6 szakérts
tamogathatja (a tovabbiakban: informatikai szakértd).

(3) Az Informatikai Osztaly feladatait rendszergazdak utjan latja el. A miikédésére az Informatikai
Osztély Ggyrendjének szabalyait kell alkalmazni.

(4) Az Informatikai Osztaly feladat- és hataskore:

a) az egyetemi szamitdgépes halozat és az IT szolgaltatasok lizemeltetése:

b) a felhasznalok munkajanak tamogatéasa, az incidensek és problémak kezelése;

c) az informatikai fejlesztések tervezése, koordinalasa, ellenérzése;

d) az informatikai fejlesztési terv dsszesllitasa és fellilvizsgélata;

€) a jelen Szabdlyzatban foglaltak betartatdsa, betartasanak ellendrzése:

f) operaciés rendszerek konfiguralasa és telepitése, az operaciés rendszerek és az
alkalmazasok hibainak feltarésa és elharitasa;

g) kiegészité perifériak (pl. egeér, pendrive) kiosztasa a felhasznaldi igények és vezetsi
jévahagyas esetén,

h) az Egyetem honlapjanak mikédtetése.

4.§ Az Informatikai Osztaly vezetdjének feladatai
(1) Az Egyetem informatikai tevékenységének iranyitasa korében kiléndsen:

a) Az Egyetem igényeit, aktualis helyzetét és lehetbségeit figyelembe véve kézrem(ikédik a
rovid, kdzép és hossz( tavl informatikai iranyok meghatarozasaban. Javaslatot tesz a
kancellarnak az elavult eszkézék cseréjére, Uj eszkdzok beszerzésére.

b) Kapcsolatot tart az informatikai szakeértével, akivel egyetértésben hatarozza meg a
szakmai feladatokat és fejlesztési iranyokat.

c) A napi szintli mikédés soran koordindlja és ellenérzi a rendszergazdak és a kilsé
Uzemelteté cégek és szolgaltatok munkajat.

d) A kllénbéz6 szervezeti egységek részérél felmertld informatikai igényeket egyezteti, és
azokra mindenki szamara megfelels megoldasokat keres a rendszergazdak és az
informatikai szakért® bevonasaval.

e) Az informatikai hardver és szoftver eszkézék beszerzését tervezi, koordindlja a
mindenkori igényeknek, lehetéségeknek és szabalyoknak megfeleléen.

f) Kézremlkodik az Egyetem informatikai vonatkozésu tevékenységeire iranyulé kilsd és
belsé ellenérzések soran a beadandé dokumentacidinak elkészitésében.

58 Az informatikai szakérté feladatai



Az Informatikai Osztaly igénybe vehet szakért6 segitséget kancellari jovahagyassal olyan feladatok
ellatasara, amely meghaladja az Osztaly munkatarsainak tudasat, szakértelmét.

(1) Az informatikai szakért6 feladatai felkérés alapjan lehetnek:

a) Informatikai szakértelemmel tamogatia az Informatikai Osztaly vezetéjének
feladatellatasat.

b) Kézremlikédik az informatikai stratégia kialakitasaban; az Egyetem igényeit, aktualis
helyzetét és lehetdségeit figyelembe véve a felsé vezetéssel egyitt meghatarozza a
rovid, k6zép és hosszl tavh informatikai iranyokat, és ezek alapjan terveket készit
kiilbnos tekintettel az elavult eszk6zdk cseréjére vonatkozéan.

c) Kozrem(ikodik az éves informatikai kéltségvetés megtervezésében.

d) A terveknek megfelelé fejlesztéseket, bovitéseket és az eseti, informatikai targyl
projekteket megtervezi, elékészti és koordinalja azok megvaldsitasat.

e) Az Egyetem informatikai vonatkozasu tevékenységeire iranyuldé kilsé és belsd
ellendrzések soran a beadandé dokumentacidkat elkésziti.

f) Javaslatot tesz az informatikai targy( szabalyzatok kidolgozasardl és frissitésérdl.

g) Elkésziti a vezetdség altal igényelt jelentéseket, beszamoldkat.

h) Torekszik a nyujtott informatikai szolgaltatasok minéségének folyamatos javitasara.

i) Informatikai beszerzésekben biztositia a sziikséges informatikai szakertelmet az
el6készités és a lebonyolitas soran, szakmai oldalrél térténd doéntés elbkészitést végez.

i) A mar bevezetett és a késébbiekben tervezett szolgaltatasok optimalis kialakitasahoz,
hasznalatadhoz szakmai tanacsadast nyUjt a vezetdség szamara a meglévé felhasznalasi
trendek, és az igényelt Uj funkciok feimérése alapjan.

k) Javaslatokat tesz a kilsé beszdllitok megkeresésekor a hardver, illetve
szoftvermegoldasok beszerzésekor kiirt tendereknél, és az Egyetem vezetésével
egyuttmikddve segit lebonyolitani a tendereket, és kivalasztani a beszallitét.

1) Tamogatast nyuijt a(z)

halézati komponensek és szolgaltatasok;
adatbazis jellegli komponensek és szolgaltatasok;
webkiszolgalok és szolgaltatasok;

levelezd rendszerek;

fajlszolgéltatasok;

szerverek és szerver operacios rendszerek;
gazdasagi és adminisztraciés rendszerek;
tanulmanyi rendszer;

egyéb specidlis komponensek/rendszerek

folyamatos Uzemszer(i mikodésérél, a frissitések elvégzésérdl és a felmerlld hibak
elharitasarél.
m) Gondoskodik az informatikai biztonsaggal, valamint a tanusitvanyokkal kapcsolatos
feladatok ellatasarol.
n) Ellendrzi a felsorolt feladatok végrehajtasat, szilkség esetén intézkedéseket fogalmaz
meg az Informatikai Osztaly vezetdje részére.
o) Szakmai tanacsadast, segitséget nyujt a kollégaknak informatikai jellegl kérdésekben
(pl.: informatikai eszk6zbket, megoldasokat is tartalmazé palyazatok elkészitése soran)
p) Segitséget nyljt a honlap Uzemeltetése soran fellépd problémak elharitasaban.

6. § A rendszergazda feladatai
(1) A rendszergazda feladatai kiilénosen:

a) Felhasznalokkal valé folyamatos és kdzvetlen kapcsolattartas, kommunikacio.

b) Felhasznaléi bejelentések alapjan konfiguracios beallitdsok végrehajtasa.

¢) Felhasznalok teljes korl informatikai szoftveres és hardveres tamogatasa, az incidensek
kezelése.

d) Rendszergazdai teenddk ellatasa, operacios rendszerek konfiguralasa és telepitése, az
operacios rendszerek és az alkalmazasok hibainak feltarasa és elharitasa.

e) Napi szint(i informatikai feladatok és problémak megoldasa



f) Halozati izemeltetési feladatok. Halézati hibak felderitése, hibaelharitas:

e Windows (Windows Server 2003 és 2008, 2008 R2) valamint Linux kiszolgalékon futé
alkalmazasok felugyelete;

e az intézmény szamitastechnikai eszkdzeinek, kiléndésen az informatikai halézat, a
szoftverek és kllonféle adatbazisok, informatika terem stb. folyamatos és biztonsagos
Uzemeltetésérdl valé gondoskodas.

g) Az alapfeladatok ellatashoz szilkséges szoftverek miikédési kérnyezetének biztositasa,
beleértve az egyes szervezeti egységek specialis szoftvereit is.

h) A szamitégépek virusmentességének fenntartasardl vald gondoskodas, annak
rendszeres ellendrzése, az internet miikédésének folyamatos ellendrzése.

i) Uj halozati azonositok kiadasa, a felhasznalok felhasznaloi jogainak karbantartasa.

j) A szoftverek és a licencszerzédések nyilvantartasa.

k) A szamitastechnikai eszkdzok szabalyos hasznalatanak ellenérzése, megrendelésének
lebonyolitasa, telepitése, beallitdsa, selejtezése, rendszeres ellenérzése, a hibak
felderitése és elharitasa.

I) Help Desk feladatok ellatasa, incidenskezelés, felhasznalok telies kord informatikai
tamogatasa (kdrnyezet: Windows, Ms Office, Poszeidon iktatoprogram stb.)

m) Informatikai eszkézok életciklus kezelése (pl. eszkdz beszerzési tevékenységek,
leltarozasi tevékenységek, lizembe helyezés, selejtezés, raktarozas stb.)

n) A kézésen (elsésorban oktatastechnikai célokra) hasznalt eszkdzok kolcsdnzésének
lebonyolitadsa, azok kiadasa, visszavétele az erre vonatkozo szabalyok szerint.

7.§ Informatikai eszk6zok kezelése, hasznalata
(1) A Szabalyzat alkalmazasa tekintetében eszkéznek tekintendék:

a) a szamitogépek,

b) a szamitogép perifériék (pl. nyomtatd, scanner, egér, stb.),

c) a szamitogép halézat,

d) a szamitégépeken futé szoftverek,

e) a fenti berendezésekhez, szoftverekhez tartozo dokumentaciok,
f) az adathordozok,

g) okostelefonok, mobiltelefonok.

(2) Az eszkdzok pontos jegyzékét az intézményi leltar tartalmazza. Az informatikai szolgaltatasokat
a felhaszndléi jogosultsag atadasanak napjatél lehet igénybe venni. Egy adott informatikai
eszkdzzel igénybe vehetd szolgaltatasok korét az eszkéz miikodtetéséért felelds szervezeti
egység vezetdje korlatozhatja.

(3) A szamitastechnikai eszkdzok telepitését, elhelyezését, az elbirasoknak megfelelé tzembe
helyezését kizarélag a rendszergazdak végezhetik. Ezaltal érvényesithetd a beszerzéssel
kapcsolatos garancia és jotallas.

(4) Az eszkozok kezelése, hasznalata soran az alabbi szabalyok betartasaval kell eljarnia minden
felhasznalénak:

a) Minden olyan eléirast be kell tartani, amely az eszkdzok kezelési Utmutatéjaban,
szerepel.

b) Be kell tartani a szoftverek/dokumentumok hasznalata, illetve létrehozasa soran a
szerz6i jogokra vonatkozo jogszabalyokat.

c) Be kell tartani a munka-, és tiizvédelmi eléirdsokat.

d) Tilos az eszkdzok kézelében enni, inni, dohanyozni.

e) Tilos szaktantermek, géptermek teljesen teriiletén élelmiszert fogyasztani, vagy azokat
kicsomagolt allapotban tartani.

f) Tilos az eszkozoket, és azok részeit athelyezni, burkolatukat, elektromos csatlakozasat
megbontani.

g) Tilos a szamitégépre szoftvert telepiteni, illetve engedély nélkil letordlni.

h) A szamitégépeket szétszedni, konfiguracidjukat, beallitasaikat és a rajtuk 1évd jelzéseket
(pl. nyilvantartasi szam, gyari szam, stb.) megvéltoztatni szigortan tilos! Amennyiben

7



ezen jeldlések sérilését, elt(inését észleli a felhasznal6, kételes azt haladéktalanul
bejelenteni az informatikai Osztalynak.
i) A felhasznalok kotelesek minden meghibasodast, egyéb igényt irdsban jelezni - a
hivatalvezetd egyideji értesitése mellett - a rendszergazdanak a Helpdesk-en keresztil.
j) Elektromos meghibasodas, pl. zarlat gyanuija esetén az eszkdzt aramtalanitani kell. Ha a
meghibasodas a gépterem elektromos halézataban keletkezik, gy az egész géptermet
aramtalanitani kell a fékapcsoléval.

(5) Az eszkdzok hasznalatat az arra kijelolt személy (tanar, oktatd, rendszergazda) ismerteti.
Feladata az eszk6zok kezelésének bemutatasa, az ahhoz kapcsolédd specidlis tudnivalok
ismertetése is. Minden felhasznalé6 csak azokat az eszkdzoket hasznalhatja, amelyek
hasznalatara engedélyt kapott, és amelynek kezelésére kiokiattdk. A hasznalhaté eszk&dzdk
kérének meghatarozasa a felhasznalbi jogosultsag kiadasaval parhuzamosan torténik.

(6) Az informatikai eszk6zok rendeltetésszer(i hasznalataért a felhasznalé felel6s.

(7) Az intézmény felhasznal6i kotelesek oly médon hasznalni az informatikai eszkdzoket,
szolgaltatasokat és a halézatot, hogy magatartasukkal az intézmény hitelét, j6 hirét és érdekeit
ne sértsék.

8.§ Jogosultsagok

(1) Az eszk0zok és informatikai szolgaltatasok hasznalatanak médjat a felhasznaléi jogosultsagok
és hozzaférések szabalyozzak. A felhasznaldk kilénbézd jogosultsagokkal rendelkezhetnek,
melyeket jelen Szabalyzat alapjan, jogosulisagi szinteknek megfeleléen kell meghatarozni. A
minimum jogosultsagi szint mindenkit megillet, aki az intézménnyel kézalkalmazott
jogviszonyban all, munkajadhoz az sziikséges, és alairasaval igazolja, hogy a Szabalyzat
tartalmat megismerte, annak betartasat vallalja. A tovabbi jogosultsagi szinteket a minimum és
normal szint kiegészitéseként kell értelmezni.

(2) A hozzaférések biztositdsa tekintetében a minimalis hozzaférés elvét kell alkalmazni, a
szabalyozatlan esetekben a hozzaférés tiltottnak, illetve az adott jogosultsag nem meglévének
szamit.

(3) Az Uj felhasznald regisztracidjardl a szervezeti egység vezetd irasbeli jelzése (e-mailen)
alapjan a rendszergazda gondoskodik. A regisztracio érdekében az alabbi adatok megadasa
sziikséges:

a) Név;

b) Szervezeti egység;

c) Beosztas;

d) E-mail cim személyi azonosité része a 9. § (2) e) pontban foglaltak figyelembe vételével,
e) Jogosultsagi szint a (6) bekezdésnek megfelelden;

f) lgényelt kritikus informatikai rendszerekhez (11. § (2)) térténd hozzaférés.

(4) Az egyedi igényeket a kdzvetlen munkahelyi vezetétdl kell kérni, aki — egyetértése esetén —
tovabbitja az igényt az informatikai osztalyvezetének.

(5) A felhasznalotdl a jogosultsagi szintjének megfelelé jogot megtagadni csak indokolt esetben
lehet. A jogosultsagi szinteknek megfeleld szabalyok betartasa a lokalis halézati eszkdzok
hasznalata esetén is kdtelezé.

(6) A felhasznaldirjogosultsagok szintjei:

Szint Jogosultak Jogok

Bejelentkezés a hallgatéi szamitégépekre
(Neptun kéddal és jelszéval)

Koényvtari adatbazisok és a kdnyvtari
nyomtatas/scannelés hasznalata

200 MB méret( személyes terllet
hasznalata a kijelolt ,home” megosztason
WIFI halézat

Hallgaté, Az intézmény barmely
tanulé(minimumjogok) | hallgatdja

Normal Az intézmény Az egyetemi informatikai szolgaltatasok




kbézalkalmazottja vagy
megbizasos jogviszony
keretében foglalkoztatott
személye

hasznalata felhasznald szamara biztositott
felhasznaléi fibkokkal

A felhasznal6 szdmara biztositott
munkadllomas és mobil eszkdzok
hasznalata.

Jévahagyott szoftverek haszndlata a
felhasznalé szamara biztositott eszkézdkén
50 GB méretl postafiok az egyetem aital
lizemeltetett (Office365)
levelezérendszerben

A telephelyi szamitégéphal6ézatok
hasznalata.

WIFI és dolgozéi WIFI haldzat

Oktatd, tanar

Az intézmény oktatoi,
kutatdi, tanarai

Hozzaférés a Neptun rendszerhez webes
fellleten keresztiil,

Gazdasagi és
Humanpolitikai Osztaly

Az Osztaly dolgozdi

Hozzaférés kilon engedéllyel a gazdaségi
rendszerekhez (SALDO, KIRA stb.)

Tanulmanyi Osztaly

A Tanulmanyi Osztaly
dolgozéi

Hozzaférés kiilon engedéllyel a tanulmanyi
rendszerekhez (NEPTUN kliens hasznalata)

Uzemeltetd

e . . . . | Hozzaférés kiilén engedéllyel a kdnyvtari
Konyvtar Koényvtar alkalmazottai rendszerekhez
Az intézményi . . . e
Rendszergazda rendszer/halézat/szerver Korlatlan jogosultsag az intézmény ésszes

tartomanyi munkaallomasan és szerverén

(7) A specidlis feladatok,

lletve az azokhoz tartozd jogok alapértelmezésben a tartomanyi
rendszergazdat illetik meg. Ezek a jogok egy-egy jol elhatarolhaté haldézati adminisztracios
feladat elvégzéséhez rendelhetdk, és a rendszergazda beleegyezésével kiilén megallapodas
alapjan mas személynek atadhaték. A specialis jogok, illetve az ezekhez tartozé azonositdk
magancélra nem hasznalhaték fel. Ezek hasznalata csak a szikséges rendszeradminisztracié
erejeig torténhet. Az ehhez sziikséges kiemelt jogokat a rendszergazda biztositja. Amennyiben
a rendszergazda ugy itéli meg, hogy a specidlis feladatot ellatd személy a rendszer
biztonsagat veszélyezteti, gy joga van a kiemelt jogok hasznalati lehettségét felfiiggeszteni.
A felfiggesztés tényérél és okairdl kételes haladéktalanul beszamolni az érintett személy
kOzvetlen munkahelyi vezetéjének, valamint az informatikai osztalyvezetdnek.

(8) Az Egyetemen a lokélis haldzatok eszkdzeinek hasznalati rendjét a Szabalyzat alkalmazasan
felil az egyes szervezeti egységek vezetdi, tantermek esetében az oktatasvezetd tanarok

hivatottak meghatarozni.

(9) A felhasznalok a szamitogépes halézat szolgaltatasait a felhasznaléi azonosité és az ahhoz
tartozé jelszd segitségével vehetik igénybe. A felhasznaloi azonositokat a kézvetlen
munkahelyi vezetd kérésére a rendszergazdak hozzék létre.

(10) A felhasznéal6i azonositok kezelésének szabalyai:

a) Minden felhasznalé csak a sajat azonositojaval hasznalhatja a hal6zatot.
b) Minden felhasznalé felel a rabizott felhasznaléi azonositdé és az ahhoz rendelt jogok

biztonsagaért.

c) Az azonosité hasznélatat még a tulajdonos jelenlétében sem lehet atengedni masnak.
d) A felhasznaléi azonositohoz tartoz6 jelszot csak annak birtokosa ismerheti.

e) Amennyiben felmeril a gyanu, hogy a jelszé masok tudomasara jutott, gy azt azonnal
meg kell vaitoztatni.

f) Amennyiben valaki észleli, hogy mas kisérletet tesz a felhasznaléi jelszavak

megszerzésére, azt azonnal jelezni kell

felettesnek.

a rendszergazdanak és a munkahelyi

g) Minden mas személy jelszavanak vagy adatainak megszerzesére iranyuld cselekedet és
azzal torténd visszaélés felelésségre vonast von maga utan.




h) A felhasznaldi azonosité tulajdonosa elsddlegesen felel az azonosité hasznalataval
elkdvetett szabalytalansagokért. Akkor is felelésségre vonhatd, ha bebizonyosodik, hogy
azt nem 6 hasznalta, de gondatlansdga folytan jutott az azonosito illetéktelen
személyhez.

i) Ennek érdekében a felhaszndlé a szamitégépes munkahely elhagyasakor minden
alkalommal koételes kilépni az altala hasznalt programokbdl és a szamitdgéprol
(operaciods rendszerbdl) is.

j) A felhasznéléi jelsz6 atadasat senki sem kérheti, még a rendszergazda sem.

(11) A felhaszndléi jelszavakkal szemben tamasztott kdveteimények:

a) A jelszénak legalabb 8 karakter hosszinak kell lennie
b) A jelszénak tartalmaznia kell az aldbbi négy karaktercsoportokbél legalabb haromba
tartoz6 elemet:

latin abécé kisbetli (a-t6l z-ig)

latin abécé nagybetlii (A-tdl Z-ig)

szamok (0-t6l 9-ig)

specidlis, az abécébe nem tartozé karakterek (pl.: ., I, $, #, %)

c) A jelsz6 nem tartalmazhatja a hozza tartozé felhasznal6i fiok nevének egyetlen legalabb
harom karakterbdl allé dsszefiiggd részét sem.

d) A jelszavakat 90 naponta meg kell valtoztatni.

e) Az (j jelsz6 nem egyezhet meg az el6z6 3 jelsz6 egyikével sem.

f) Uj jelszét csak minimum egy nap elteltével lehet megvaltoztatni.

g) A jelszavakat nem lehet visszafejthetd titkositassal, vagy titkositatlanul taroini.

(12) Kilép6 alkalmazott informatikai elszamolasa
Jelen szabalyzat 2. szamua mellékletének kitdltése minden kilépé alkalmazott esetén kételezd.

9.§ Informatikai szolgaltatasok

(1) Az informatikai szolgaltatasokat az Informatikai Osztaly nydjtja a jelen Szabalyzat eléirdsainak
megfeleléen. Az informatikai céllal Uzemeltett informatikai eszk6zok hasznalataval az alabbi
szolgaltatasok veheték igénybe:

a) a szamitégépekre telepitett oktatd és irodai szoftverek hasznalata;
b) haldzati alapszolgaltatas (vezetékes és vezeték nélkili halézatok, internet elérés,
telephelyi kapcsolatok);
c) levelezérendszerek (mte.eu végzddéssel);
d) fajlszolgaltatasok (sajat és kézponti adatteriiletek az adatok tarolasara;
e) ugyviteli szolgaltatasok (elsésorban gazdasagi hivatal alkalmazéasai);
f) kozponti tanulmanyi rendszer (Neptun);
g) webszolgaltatasok (publikus és belsd (Intranet));
h) nyomtatasi szolgaltatasok (direkt azonositast nyomtatas, masolas, scannelés);
i) iktaté rendszer (dokumentumok digitalizalasa és archivalasa);
i) tavmunka tamogatas (egyetemi halézaton kivilli munkavégzés biztositasa).

(2) A felhaszndlok statuszuk és jogosultsaguk szerint vehetik igénybe az aldbbi szolgaltatasokat,
jelen Szabalyzat, valamint az Adatvédelmi Szabalyzat rendelkezéseinek, a személyiségi
jogokra, illetve a személyes adatok védelmére iranyul6 jogszabalyok betartasa mellett.

a) Halézati alapszolgaltatas: Az Egyetem telephelyein hasznalhatd vezetékes és vezeték
nélkuli belsé TCP/IP haldézatok, az elérheté Internet kapcsolatok, DHCP, DNS és a
halézathozzaférés-védelmi rendszerek kezelése, és biztositdsa a felhasznalék szamara.
A kdzponti halézatot az Informatikai Osztaly lzemelteti és fejleszti, végzi a kézponti IP
tartomany felosztasat, a kozponti halézat passziv és aktiv elemeinek konfiguralasat,
halézati menedzsmentjét.

b) Publikus és belsé web szolgaltatasok: Az Egyetem kozponti web szerverét az
Informatikai Osztaly miikédteti. A meglévé domain nevekkel kapcsolatos feladatokat az
Informatikai Osztaly latja el, Uj domain regisztralasara a kancellar adhat engedélyt.
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¢) Féjlszolgaltatasok: a véandorlé profilok, a home teriiletek, a specialis célu megosztott
kényvtdrak, az intézményi szervezeti egységei szamara fenntartott teriiletek és a
mentések készitésére szolgald teriiletek.

d) Ugyviteli szolgaltatasok és kdzponti tanulmanyi rendszer; Az intézmény sajat szerverein
Uzemeltet olyan egyedi alkalmazésokat, melyek egy vagy tobb egység feladatainak
ellatasahoz szilkségesek (pl.: gazdasagi/pénzigyi alkalmazasok, tanulmanyi és
iratkezel6 rendszerek). A szolgaltatds magaban foglalia a szerver és kliens oldali
szoftver komponensek installalasat, karbantartasat, frissitését, jogosultsagok beallitasat,
a rendszer biztonsagi mentését.

e) LevelezOrendszerek: Az mte.eu domainekhez tartozé levelezési és csoportmunka
tamogatasi szolgaltatdscsomag, illetve a publikus web szerveren az alkalmazasok
szamara elérhetd SMTP szolgaltatds egyittese. Az Egyetem oktatdi, tanarai, hallgato6i
valamint az egyéb munkakorben alkalmazottjai jogosultak a levelezési szolgaltatas
hasznalatara. Levelezési cimeket az Informatikai Osztalytol lehet igényelni az aldbbi
cimképzd iranyelvek figyelembe vételével:

az altalanos felhasznal6i e-mail cim vezeteknev.keresztnev@mte.eu alakq;
egyes esetekben funkciéhoz kapcsolodé e-mail cimek is kioszthaték, pl.
rektor@mte.eu;
» szlkség esetén az intézményi egységek elsésorban terjesztési listak formajaban a
sajat nevikre utalé cimet, vagy alias-t hasznalhatnak, pl. tanulmanyi@mte.eu.
 csoportos email cimek létrehozasat az informatikai osztalyvezeté felé irt kérelem utan
a kancellar engedélyezheti.

f) Nyomtatdsi szolgaltatasok: Az Egyetem munkadllomasaira és a halézatara
csatlakoztatott nyomtatok, lapolvasok és multifunkciés eszkdzok kezelését, a nyomtato
kiszolgalo kezelését magaba foglalé szolgaltatas.

g) Tavmunka tamogatasa: Tavmunka lehetéségek biztositdsa halézaton  kivili
munkaallomasoknak webes, VPN és terminal szerver szolgéltatasok segitségével
torténik.

h) Rendszeriizemeltetési szolgaltatas: Az Informatikai Osztaly kiilonosen az alabbi
Uzemeltetési szolgaltatasokat nyuijtja a felhasznaldk részére:

munkaallomasok installalasa, feliigyelete, karbantartasa,
periféridk telepitése, karbantartasa,

virusvédelmi eszk6z6k lizemeltetése,

hardver- és szoftverhibak elharitasa,

biztonségi mentés elvégzése, visszatéltése,

alkalmazoi szoftverek hasznalatéval kapcsolatos tanacsadas,
Ugyfelszolgalat (helpdesk).

2. INFORMATIKAI BIZTONSAG

10. § Az informatikai biztonsag szabalyozasanak célja

(1) A szabélyozas alapveté célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az
adatvédelem elveinek, az adatbiztonsag kévetelményeinek érvényesiilését, s megakadalyozza
a jogosulatlan hozzaférést, az adatok megvéltoztatasat és jogosulatlan nyilvanossagra
hozatalat. A szabalyozas célja tovabba:

a) a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

b) az Uzemeltetett informatikai rendszereket fenyeget6 veszelyek megel6zése, elharitasa,

c) az lizembiztonsagot szolgalé karbantartas és fenntartas,

d) az adatok feldolgozasa és tovabbi hasznositdsa soran az illetéktelen felhasznalasbol
szarmaz6 hatranyos kovetkezmények megsziintetése, illetve minimalis mértékre valé
csOkkentése,

e) az adatéllomanyok tartalmi &s formai épségének megdrzése,

f) az adatallomanyok biztonsagos mentése,

g) az informatikai rendszerek zavartalan iizemeltetése,

11



h) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

(2) A jelen szabalyozassal megvalosuld informaciébiztonsagi politika célja, hogy az Egyetem
szervezeti egységei részére egységes és Adltaldnos értelmezést adjon az informatikai
rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége, rendelkezésre allasa
és funkcionalitasa biztositasa érdekében kévetend6 iranyelvekre.

(3) A Szabalyzatban meghatarozott védelemnek mik&dnie kell a rendszerek fennallasanak egész
idétartama alatt a megtervezésikidl kezdve az lizembe helyezésen keresztiil az (izemeltetésig.

(4) A jelen szabalyozas az adatvédelem altalanos érvényl elbirasat tartalmazza, meghatarozza az
adatvédelem és adatbiztonséag feltételrendszerét.

11. § Az informatikai rendszerek biztonsagi besorolasai

(1) Az Egyetem rendszerei a mikodésben betoltbtt szerepik alapjan kritikus rendszerek, kiemelt
rendszerek és normal rendszerek kategéridjaba sorolhaték.

(2) Kritikus rendszerek (A): Az Egyetem miikédése szempontjabdl kritikus, az intézmény egészére
kiterjedé rendszerek, amelyek szenzitiv, illetve személyes adatokat, illetve a miikddés
szempontjabol kiemelten fontos adatokat tartalmaznak. Adatvédelmi szempontbdl kiemelt
védelmet igényelnek. Ide tartoznak:

a) Bér- és Munkaligyi rendszer,

b) Gazdasagi, ugyviteli rendszer,

¢) Dokumentumkezelési, iktatasi rendszer,

d) Tanulmanyi rendszer,

e) Kozponti levelezési rendszer,

f) Kényvtari rendszer

g) Kdzponti fajlrendszerek

h) A fentiek megbizhatdé milkddését biztositdé intézményi szerverek (adatbazis,
authentikacio, stb)

(3) Kiemelt rendszerek (B): Az Egyetem miikddése szempontjabdl kiemelt rendszerek, amelyek
elsésorban technikai jellegliek, a rajtuk tarolt adatok nem személyes jellegliek. Ide tartoznak:

a) Telekommunikaciés halézat,
b) Kommunikaciés rendszerek.

(4) Normal rendszerek (C): A vagy B kategdridba nem sorolt, az Egyetem napi mukodése
szempontjabdél nem kritikus vagy kiemelt, illetéleg az Egyetemnek csak egyes részeire kiterjedd
rendszerek. Kilondsen:

Informatikai géptermek
Nyomtatési rendszerek
Publikus weboldalak

Vezeték nélkili halézat

12. § Védelmet igényld, az informatikai rendszerre haté elemek

(1) Az informatikai rendszer egymassal szervesen egyuttmikodé és kolcsénhatasban 1évé elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

(2) Az informatikai rendszerre az alabbi tényezék hatnak:

a) a kornyezeti infrastruktura,

b) a hardver elemek,

¢) az adathordozok,

d) a dokumentumok,

e) a szoftver elemek,

f) az adatok,

g) arendszerelemekkel kapcsolatba kerlilé személyek.

(3) A védelmi intézkedések kiterjednek:
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a) az alkalmazott hardver eszkdzokre és azok miikddési biztonsagara,

b) az informatikai eszkdzok lizemeltetéséhez szilkséges okmanyokra és dokumentacidkra,

c) az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

d) az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogatd rendszer

szoftverek  tartalmi és logikai egységére, eléirasszeri felhasznalasara,
reprodukalhatdésagara.

(4) A védelem eszkdzei: A mindenkori technikai fejlettségnek megfelelé mlszaki, szervezeti,
programozasi, jogi intézkedések azok az eszkézék, amelyek a védelem targyanak kulénbézé
veszélyforrasokbol szarmazd kart okozé hatasokkal, széndékokkal szembeni megobvasat
eléseqitik, illetve biztositjak.

13. § Feleldsségi korok

(1) Az Egyetem intézményi szintli vezetése, illetve az Egyetem tovabbi vezetsi felelések a sajat
teriiletikon az informatikai biztonsagi szabalyokban foglaltak betartatasaért.

(2) Az informatikai biztonsag felelései a rendszergazdak, akik informaciobiztonsagi kérdésekben
az informatikai osztalyvezeté felé tartoznak beszamolasi kotelezettséggel. A rendszergazda
feladata az informatikai biztonsag kérében kiilondsen:

a) javaslatot tesz a rendszer sz(ik keresztmetszeteinek felszamolasara,

b) meghatérozza a védett adatok koérét,

c) ellatja az adatkezelés és adatfeldolgozas felligyeletét,

d) ellenérzi a védelmi elbirasok betartasat,

e) az adatvédelmi feladatok ismertetése,

f) arendszergazda a sajat feladatkorébe tartozé rendszert feliigyeli,

g) a virusfertézés gyanuja esetén gondoskodik a fertézétt rendszerek virusmentesitésérél,
h) ellendrzi a szoftverek hasznalatanak jogszer(iségét.

(3) Az informatikai szakérté informatikai biztonsaggal kapcsolatos feladatai:

a) tamogatd segitséget nydjt az informatikai rendszerek Uzembiztonsagara, szerverek
adatairél biztonsagi masolatok készitésére és karbantartasara,

b) gondoskodik a rendszer kritikus részeinek (jra indithatésagardl, illetve az Ujra inditashoz
szUkséges paraméterek reprodukalhatésagardl,

c) feladata a védelmi eszk6z6k miikodésének folyamatos ellenérzése,

d) gondoskodik a folyamatos virusvédelemrdl,

e) folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikddésére és biztonsaga
szempontjabdl a Iényeges paraméterek alakulasat,

f) javaslatot tesz az 0j védelmi, biztonsagi eszkézok és technolégiak beszerzésére illetve
bevezetésére,

g) ellendrzi a rendszer adminisztraciéjat.

(4) Az Egyetem informatikai rendszerének felhasznal6i (rendszergazdak, felhasznalok, hallgatok,
vendégek, kilsé felhasznalok) kételesek betartani a jelen Szabalyzatban leirtakat, tovabba
kételesek jelenteni az Informatikai Osztalynak, ha biztonsagi problémat okozo jelenséget
(biztonsagi incidenst) észlelnek.

14. § A védelmet igényl6 adatok és informaciok

(1) Az Egyetem mindsitett adatokat nem kezel. Az adatokhoz térténd hozzaférést, azok
megismerhetéségét a szilkséges minimalis jogosultsagok megadasaval kel biztositani.
Alapelv, hogy mindenki csak ahhoz az adathoz és csak olyan médon férhessen hozza, amire a
munkajahoz sziiksége van.

(2) Az informacidhoz valé hozzaférést lehetéség szerint a tevékenység naplézasaval dokumentalni
kell, ezaltal barmely szamitdgépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a
fajlba vagy magneslemezre torténé mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utélag visszakereshetd.
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(3) Az adatok védelmét, a feldolgozas — az adattovabbitas, a térolds - soran az operacios
rendszerben és a felhasznal6i programban alkalmazott, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

15. § Az informatikai eszkdzbazist veszélyezteté helyzetek

(1) Az informaciok elbdllitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozd veszélyforrasok ismerete azeért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

(2) Kornyezeti infrastruktura okozta artalmak:

a)

b)

elemi csapas:

féldrengés,

arviz,

tdz,

villamesapas, stb.

kérnyezeti kar:

légszennyezettség,

nagy teljesitményl elektromagneses térerd,
elektrosztatikus feltéltédés,

a levegd nedvességtartaimanak felszokése vagy leesése,
piszkolédas (pl. por).

kézlizemi szolgaltatasba bekdvetkez6 zavarok:

feszlltség-kimaradas,
feszliltségingadozas,
elektromos zarlat,
csoOtorés.

(3) Emberi tényezére visszavezethetd veszélyek

a) Szandékos karokozas:

behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszk$zok eltulajdonitasa,

rongalas (gép, adathordozo),

megtéveszté adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

b) Nem szandékos, illetve gondatlan karokozas:

figyelmetienség (ellenérzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott korlilmények figyelmen kivil hagyasa,
virusfertézétt adathordozé behozatala,

biztonsagi kdvetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

(4) A szikséges biztonsagi-, jelzd és riaszté berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.
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16. § Az informatikai eszk6zok védelme

(1) Vedett helyiségnek kell tekinteni azokat a helyiségeket, ahol adatok feldolgozasara, tarolasara
alkalmazott informatikai eréforrasok talalhatdk. A védett teriletek zart tertletnek minésiilnek,
ezert védelmikrél ennek megfeleléen kell gondoskodni. Az Egyetemen védett terlletnek
minésal:

a) a szerverhelyiség,

b) aktiv hal6zati elemek elhelyezésére szolgalo helyiségek (rendezd), rack szekrény,
¢) valamennyi szamitastechnikai eszkbzzel felszerelt iroda.

(2) Vagyonvédelmi el6irasok:

a) a szerverhelyiségeket és a (rendezd) rack szekrényeket biztonsagi zarakkal kell
felszerelni,

b) a szerverhelyiségbe és az aktiv halozati elemek elhelyezésére szolgalé helyiségbe valé
be- és kilépés rendjét szabalyozni kell,

c) a fenti védett teriletekre torténd illetéktelen behatolas tényét az intézmény vezetéjének
azonnal jelenteni kell,

d) az informatikai eszkdzoket csak a megfelelé jogosultsaggal rendelkezé felhasznalok
hasznalhatjak,

(3) Thzvédelem:

a) A szerverhelyiség a ,D” mérsékelt tlizveszélyességi osztalyba tartozik.

b) A menekiilési Utvonalak szabadon hagyaséat minden kériilmények kozott biztositani kell.

¢) A szerverhelyiségben biztositani kell a megfelel tlzoltd készuléket.

d) A nagy fontossagu, pl. térzsadat-alloményokat két példanyban kell érizni &és a masodik
peldanyt elkildnitve tlzbiztos pancélszekrényben kell 6érizni. Ezen adatallomanyok
kijelolése a szervezeti egységek vezetbinek a feladata.

(4) Elemi csapas (vagy mas ok) esetén a szamitoégépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgésen elvégezni:

a) menteni a még hasznalhat6 anyagot,
b) biztonsagi mentésekrol, hattértarakrdl a megsérilt adatok visszaallitasa,
c) archivalt anyagok (ill. eszkdzok) haszndlataval folytatni kell a feldolgozast.

(5) Hardver védelem:

a) A berendezések hibatian és izemszer(i m(ikédését biztositani kell.

b) A mlkddési biztonsag megdvasat jelenti a szilkkséges alkatrészek beszerzése.

c) Az lizemeltetést, karbantartast és szervizelést az Informatikai Osztaly végzi, esetenként
kllsé szerviz szolgaltatas igénybevételével.

(6) A munkak elvégzése soran figyelembe kell venni a gyarté eldirasait, ajanlasait.
(7) Az adatrogzités védelme:

a) adatbevitel hibatlan mdszaki allapott berendezésen térténjen,

b) tesztelt adathordozéra lehet adatallomanyt rogziteni,

c) a bizonylatokat és magneses adathordozékat csak e célra kialakitott és megfelelé tarold
helyeken szabad tartani,

d) hozzéaférési lehetéség:

» a bejelentkezési azonositék hasznélataval kell szabalyozni, hogy ki milyen szinten
férhet hozzad a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes
személyek férjenek hozza).

» az adatok bevitele soran alapelv: azonos allomany rigzitését és ellendrzését ugyanaz
a személy nem végezheti.

(8) Adathordozok védelme:

a) az adathordozékat a tliz- és vagyonvédelmi elSirasokat betartva olyan maédon kell
elhelyezni, hogy tarolas kdzben ne sériilienek, karosodjanak,
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b) az adathordozdkat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrdl az
egységeknek nyilvantartast kell vezetni,

¢) a hasznalni kivant adathordozét a tarolasra kijelolt helyrél kell kivenni, és hasznalat utan
oda kell visszahelyezni,

d) a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

e) adathordozét masnak atadni csak engedéllyel szabad.

(9) Adathordozék megdrzése, masolasa, leltarozasa:

a) az adathordozék megérzési idejét a térvényekben meghatarozott bizonylat &rzési
kételezettségnek megfelelbéen kell kialakitani,

b) sokszorositast, masolast csak az érvényben lévé belsé utasitasok szerint szabad
végezni: biztonsagi illetve archiv adatallomany elballitasa masolasnak szamit,

c) a szoftvereket és adathordozékat a leltarozasi Szabalyzatban foglaltaknak megfeleléen
kell leltarozni.

(10) Mentések, fajlok védelme:

a) az adatfeldolgozas utan biztositani kell az adatok mentését,

b) a munkak soran létrehozott altalanos dokumentumok mentése az azt létrehozéd
felhasznalok feladata,

c) a felhasznalo szamitégépén lévd adatokrdl biztonsagi mentéseket a felhasznalénak kell
készitenie, az archivalasban az informatikusoknak kell segitséget nyujtani,

d) a szervereken tarolt adatokrél a mentést rendszeresen el kell végezni, a mentésert a
rendszergazdak a felelések.

(11) Programhoz vald hozzaférés, programvédelem:

a) az informatikai Osztalynak biztositani kell, hogy a rendszerszoftverek naprakész
allapotban legyenek és a segédprogramok, programkényvtarak mindig hozzaférhetdk
legyenek a felhasznaldk szamara,

b) a kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
prébalkozast ki kell zarni,

c) gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a
kéveteiményeknek megfeleléen mikédjenek.

(12) A programokrol a leitarozasért felelds szervezeti egységnek naprakész nyilvantartast (szoftver
leltart) kell vezetni.

(13) Kézponti gépek, szerverek védelme:

a) Szlinetmentes aramforrast kell hasznalni, amely megvédi a berendezést a
feszlltségingadozasoktdl, aramkimaradas esetén adatvesztéstél.

b) A kézponti gépek hattértarairél folyamatosan biztonsagi mentést kell késziteni.

¢) Az alkalmazott halézati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkaimazni.

d) A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.

(14) Munkaallomasok védelme:

a) Kulsé helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.

b) Virusfertézés gyanuja esetén a rendszergazdakat azonnal értesiteni kell.

c) Az Egyetem informatikai eszkdzeirdl programot illetve adatallomanyokat masolni a jogos
belsé felhasznaldi igények kielégitésein kivil nem szabad.

d) Uj rendszereket hasznalatba vételik elétt szilkség szerint adaptalni kell, és
tesztadatokkal ellendrizni kell mikddésiiket.

e) Az informatikai eszkdzt és tartozékait helyérdl elvinni csak az eszkdz leltarfelelbse
tudtaval és engedélyével szabad.
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3. ASZOFTVERHASZNALAT RENDJE

17. § A szoftverhasznalattal kapcsolatos szabalyok

(1) A szoftverek beszerzése és hasznalata soran figyelembe kell venni a szerzéi jogra vonatkozo
rendelkezéseket, és a szoftvert kiséré licenc szerzédés feltételeit. A licenc szerzédés
megsértésével térvénysértést kovet el:

Ty

adatokat, kédokat és kézikényveket a szerzéi jog tulajdonosanak engedélye nélkil
lemasolja vagy terjeszti;

b) aki szerzdi jog altal védett szoftvert egyidejlileg két vagy tébb gépen futtat, hacsak ezt a
szoftver licenc szerzédése kilén nem engedélyezi;

¢) az a szervezet, amely tudatosan vagy akaratlanul munkatarsait arra 6sztdnzi, kételezi,
vagy szamukra megengedi, hogy illegalis szoftvermasolatokat készitsenek,
hasznaljanak, vagy terjesszenek;

d) aki az illegdlis szoftvermasolast tiltd torvényt megsérti azért, mert valaki erre kéri vagy
kényszeriti;

e) aki szoftvert kélcsén ad ugy, hogy arrél masolatot lehessen késziteni, vagy aki a
kdlcsdnkért szoftvert lemasolja;

f) aki olyan eszkdzéket készit, importal, vagy birtokol, amelyek lehetévé teszik a szoftver
védelmét szolgald miszaki eszk6zok eltavolitasat, vagy ilyen eszkézdkkel kereskedik.

(2) Az Egyetemen tilos a szerzéi jogrol sz6l6 torvénybe itkdzd szoftverhasznalat.

(3) Valamennyi szervezeti egység vezetdje felelds az érintett szervezeti egységeknél és az ott
elhelyezett eszk6zdk tekintetében a legalis szoftvergazdalkodasért, amit ezen Szabalyzat
betartdsaval és betartatasaval valosit meg.

(4) Az Egyetem nevében beszerzett licencek hasznositasardl, illetve a szervezeti egység altal
beszerzett szoftver szervezeti egységen kivili hasznositasarél — amennyiben azt
licencszerzédés lehetévé teszi, és a szervezeti egység ehhez hozzajarul — az Informatikai
Osztély javaslata alapjan az illetékes vezeté dént. Az Informatikai Osztaly javaslatot tehet a
szoftver licencek Ujrahasznositdsarél, amennyiben azt szakmai indokok aladtamasztjék.

(5) Az e Szabélyzatban nem szabalyozott kérdésben az Informatikai Osztély javaslata alapjan az
illetékes vezetd jogosult donteni, és a szikséges intézkedéseket megtenni.

18. § Szoftverhasznalattal kapcsolatos feladatok
(1) A rendszergazda feladatai killéndsen:

a) A szamitdgép altal futtatott szoftverek telepitése, konfiguraléasa (A szamitogép beépitett
gyari szoftverét is beleértve) a felhasznald(k) igényei szerint;

b) A telepités soran tajékoztatja a felhasznalét és a szervezeti egység vezetéjét, a szoftver
licencében rogzitett jogokrol és kotelezettségekrdl;

c) Amennyiben a szoftvert a gyarté kivanja telepiteni, akkor ezt csak a rendszergazda
jelenlétében végezheti. Az egyedi fejlesztés(i programok gyarté altal térténd telepitése
esetén a rendszergazda ellendrzi, hogy csak a szerzédésben szereplé legalis szoftverek
kerllnek telepitésre;

d) Mar meglévo szoftvereket azonnali hatallyal nyilvantartasba venni;

e) Rendszeresen ellenérzi a szoftverhasznalatot;

f) Bizonyos szoftverek adatait, hozzaférhetéségét az intézmény dolgozdi kérében
nyilvanossagra hozza — a kell§ licenc szdmanak erejéig;
g) A szervezeti egységeknek tanacsot ad a szoftverbeszerzés teriiletén.

(2) A rendszergazda jogai:

a) Uj szoftver telepitése csak a rendszergazda — vagy az éltala megbizott személy -
jogosult;

b) A rendszergazda - jogainak védelme érdekében — jogosult technikai korlatozasok
bevezetésére;
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c) A rendszergazda a szamitégép hasznaldjanak feligyelete mellett alkalomszeriien
ellenérzi az adott szervezeti egységen belil a szoftverek legalitasat, a vonatkozé
rendelkezések betartasat. Az ellenbérzésrél jegyzékényvet készit, melyet az Osztaly
vezetdjének ad at.

d) A rendszergazda szoftverhaszndlattal kapcsolatos mindennemi feleléssége megsz(inik,
ha azt nem & telepitette. A rendszergazda kételes a felelésség megsziinését és a kivaltd
okokat az Osztaly vezetbjének irasban bejelenteni.

(3) A szervezeti egységek vezetbjének feladatai kuléndsen:

a) Az Egyetem szoftverhasznalati szabalyait az alkalmazottakkal ismertetni, betartasat
ellenérizni.

b) Biztositja a jogtiszta szoftverek hatékony felhasznalasat.

(4) A szervezeti egységek vezetdi a szoftverhasznalattal kapcsolatos tovabbi teenddiket sajat
hataskorben hozott egyedi dontésekkel hatarozzdk meg, amelyek nem lehetnek ellentétesek a
hatalyos jogszabalyokkal, és jelen Szabalyzat rendelkezéseivel.

(5) A dolgozdk otthoni és a hallgaték sajat hasznalatdban lévé szamitdgépek tekintetében, a
szoftverhasznalat rendjére az éppen aktuadlis felsGoktatasi szoftver keretszerzédések az
iranyadoéak.

19. § Adatkezelés, adatvédelem

(1) Az informatikai eszk6zok hasznalata soran a felhasznalok kételesek betartani az adatkezelésre
és adatvédelemre, a kézérdekli adatok nyilvanossaga vonatkozé jogszabalyokat (Infotv.),
valamint az Egyetem Adatvédelmi Szabalyzataban foglaltakat.

(2) Az adatbiztonsag érdekében az Egyetem informatikai eszkozeit technikailag és jogilag védeni
kell a kilsé behatolas ellen.

(3) Szerzéi jogokkal védett anyagok kezelése érdekében az Egyetem informatikai rendszerébe
jogszabalyban, szerzédésben biztositott felhasznalasi jog alapjan, illetve megfelelé
licencengedély birtokaban lehet programokat telepiteni.

(4) Az Egyetem informatikai rendszerén nem helyezheték el:

a) az emberi és személyiségi jogokba Utk6z6, diszkriminativ (kirekesztd) jellegd;

b) ifjusag- és természetellenes, pornograf (szeméremsértd) jelleg(;

c) politikai és harcaszati célu, az er6szak barmely formajat propagald;

d) rekldmozasra és mas lzleti célra felhasznalhaté;

e) az Egyetemnek, kozvetlen koérnyezetének, az Egyetem j6 hirmevének, az Egyetem
polgarainak anyagi vagy erkdlcsi kart okozé, informaciok.

(5) A felhasznalé adatvédelemmel kapcsolatos kételezettségei:

a) Minden felhasznalé koételes a biztonsagos adatkezelésre vonatkoz6 altalanos és helyi
eldirasok betartasara.

b) Az Egyetem eszkdzeivel csak az intézmény szamara és személyes célra készithetdk
dokumentumok. A személyes célra késziilt dokumentumok nem szolgalhatnak anyagi
haszonszerzés, vagy politikai propaganda céljaul.

c) A felhasznalok adatai az eszkdzok meghibasodasa, vagy barmely mas okbdl
megsérilhetnek. Az ebbdl szarmazé karokért az Egyetem felelésséget nem vallal.

(6) A felhasznal6 adatvédelemmel kapcsolatos jogai:

a) A felhasznald jogosulisaga alapjan sajat adatterllettel rendelkezhet az Egyetem
szerverén, mely masok szamara nem elérhetd.

b) A felhasznalo jogosultsaga alapjan sajat e-mail cimmel rendelkezhet.

c) A felhasznalé jogosult személyes adatainak és adatteriiletének védelmére, azokat

NI

dokumentumokrél masolatot késziteni, vagy azokba betekinteni, csak a tulajdonos
hozzajarulasaval lehet.
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(7) Az adatvédelmi szabalyok betartdsa és betartatasa, valamint a rendszer és a halézat
biztonsaganak megérzése érdekében a rendszergazda ezek megsértésének tényét irasban
kézli a jogsértd személy munkahelyi felettesével és az Informatikai Osztaly vezetéjével.

20. § Intézkedések

(1) A rendszergazda jogosult barmikor ellenérizni az Egyetem eszkdzeinek szabalyos hasznalatat.
Az ellenérzés tényét nem koteles elére bejelenteni, de térekednie kell, hogy az ne zavarja
feleslegesen a napi munkamenetet.

(2) Ha a felhasznal6 az Egyetem eszkozeit nem a Szabalyzat eléirasainak megfeleléen hasznalja,
ugy felelésségre vonas kezdeményezhett vele szemben. Mivel a szabalyok megszegése az
Egyetem egész informatikai rendszerének, az Egyetem miikédésének, masok munkajanak
biztonsagét is veszélyeztetheti, ezért a rendszergazda indokolt esetben, sajat hataskérben
azonnal felfliggesztheti a felhasznal6i jogok gyakorlasat. A rendszergazda a szabalyok
megsértését illetve a felhasznaléi jogok ideiglenes felfiiggesztését haladéktalanul jelenti a
munkahelyi felettesnek, az Informatikai Osztaly vezetéjének, illetve a munkaltatéi jogkér
gyakorléjanak, aki dont a felelésségre vonasrol.

(3) A szabalyok csekélyebb jelentéségli megszegése esetén a rendszergazda sajat hataskérben
olyan mértékben korlatozhatia a felhaszndléi jogosultsagot, ami nem veszélyezteti az
alkalmazott munkavégzését, illetve a hallgaté tanulmanyi kotelezettségeinek teljesitését. A
jogosultsag korlatozasa az elkdvetett szabalytalansag fliggvényében lehet ideiglenes, vagy
végleges. A rendszergazda az altala hozott korlatoz6 intézkedéseket a felhasznalé munkahelyi
felettesének, az Informatikai Osztély vezetbjének, illetve hallgaté esetében a tanszék
vezetbjének jelenti, aki dont annak jovahagyasardl, illetve a tovabbiakban szikséges
intézkedésekrdl. A korlatozé intézkedések ellen a munkaltatéi jogkdr gyakorléjanal lehet
panasszal €lni.

(4) Amennyiben az elkovetett vétség feltehetéen szabalysértésnek vagy blincselekménynek
mindsul, Ggy az Informatikai Osztaly vezetéje koteles azt a kancellarnak jelenteni, aki
gondoskodik az esetleges feljelentés megtételérdl.

(5) A felhasznal6é minden olyan altala okozott karért teljes korli kartéritési kotelezettséggel tartozik,
mely az eszkdzok rendeitetés, vagy eldiras szerinti hasznalatanak megszegése miatt térténik.

21. § Zaro rendelkezések

Jelen Szabalyzat a Szenatus dontését kévetd napon 1ép hatalyba. A Szabalyzat hatalybalépésével
egyidejlileg a Szenatus altal, 2012. november 15-én hatélyba léptetett Informatikai Szabalyzat és a
2015. majus 27-én hatalyba léptetett Informacidbiztonsagi Szabalyzat hatélyat veszti.

A Szabalyzat az elfogadas napjat kévetd napon Iép hatalyba.

Budapest, 2020. junius ,,

Dr. Bolvari-Takacs Gébor dr. KOCZan-Gybr Judit|
rektor . /o kancellar "«
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1. SZ. MELLEKLET: FELHASZNALOI NYILATKOZAT

Felhasznaléi nyilatkozat

Alulirott jelen nyilatkozat alairasaval kijelentem, hogy a Magyar Tancmlivészeti Egyetem (a
tovabbiakban: MTE) Informatikai Szabalyzatét' ismerem és az abban foglaltakat magamra nézve
kotelezének tekintem. Kijelentem tovabba, hogy a felhasznaloi nevemet és kezdeti jelszavamat
tartalmazo iratot atvettem.

Tudomasul veszem tovabba az alabbiakat:

a) Az altalam kezelt szadmitastechnikai eszkdzék nem megfelelé vagy szerzéi jogot sértd
Gzemeltetésébdl, hibas bedllitasaibol eredd karért telijes korli felelésség (polgari- és
buntetdjogi is) terhel.

b) A MTE informatikai eréforrasaihoz jogosultsagot biztosité jelszavaimat mas személynek
szabdlysértésért, a szamitégépen lokalisan tarolt, illetve hordozhaté médian tarolt
allomanyokért, adatokért, szoftverekért és az igy okozotit esetleges karért polgari- és
buntetdjogi felelésséggel tartozom.

Jelen nyilatkozatban foglaltak betartasa a MTE-vel fennallé kézalkalmazotti jogviszonyombdl eredé
lényeges kotelezettségemet képezi.

Alairas:

! A Szabalyzatok elektronikus forméban elérhetok a
http://mte.ew/szervezet/dokumentumok/szabalyzatok-es-strategiak/ cimen, valamint nyomtatott
formaban az Informatikai Osztaly irodajaban.
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2. SZ. MELLEKLET: KILEPO FELHASZNALOI NYILATKOZAT

Kilépé felhasznaloi nyilatkozat

Alulirott jelen nyilatkozat alairdsaval tudomasul veszem, hogy a Magyar Tancm(ivészeti Egyetem
informatikai rendszerében hasznalt szamitégépes hozzaférésem a mai naptdl megsz(inik.
Tudomasul veszem, tovabba, az egyetemi informatikai rendszerben tarolt minden elektronikus

anyagom (dokumentumok, levelek, stb.) térlésre kerll, ezek visszaallitasara, a késébbiekben nincs
lehetdség.

A régi e-mail cimemre érkezé levelek atiranyitasat KEREM a kévetkezd cimre*:
privat e-mail cimem: ...

A régi e-mail cimemre érkez6 levelek atiranyitdsat NEM KEREM, az e-mail cim véglegesen
térélheto!™

*a megfelel6t kérjik aldhuzni!

Budapest, .......cccccoeeiiiieee
Személynév (nyomtatott betlivel): ...

Alairas:

Téjékoztatas: Mivel az egyetemi e-mail postafiok szintén toriédik, amennyiben leveleit még nem
foltétte le eddig, ebben az informatikai Osztaly munkatéarsa jelen nyilatkozat aldirdsakor még
segitséget nydjt, a késébbiekben a levelek visszaallitasara szintén nincs lehet6ség.

Az egyetemi e-mail cimre érkezé levelek kiilsé, privat e-mail cimre t6rténé atirdnyitaséra azonban
lehetéség van 1 éven at. Ez nem vonatkozik a belsé csoportos levelezésre hiszen ezekbdl a
csoportokbdl a felhasznélo eltavolitasra keril. Jelen nyilatkozat aldirasénak id6pontjétol szémitott
egy even mulva az egyetemi @mte.eu végz6désii e-mail cim véglegesen megsziinik,
visszaéllitasara nincs lehetéség.
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